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1 Hintergrund

Die Universitat Bern wurde vom Verband Swissmem beauftragt, eine Online-Befragung zum Thema
Sicherheit in der MEM-Industrie unter ihren Mitgliedern durchzufiihren. Partner des Projekts ist die
Initiative Industrie 2025. Die Studie wurde in Vorbereitung auf den Swissmem-Industrietag im Jahr
2022 erarbeitet. Inhalt der Studie waren, neben der Abfrage der Betroffenheit durch verschiedene
Arten von digitalen und physischen Angriffen, insbesondere auch die von den befragten Firmen einge-
setzten Schutz- und Interventionsmassnahmen, um entsprechende Angriffe zu vermeiden oder auf
diese zu reagieren. Berlicksichtigt wurden sowohl die Betroffenheit durch Angriffe seit Bestehen des
Unternehmens sowie im Verlauf der letzten zwei Jahren vor der Befragung. Die Studie schliesst damit
an vorhandene Studien an, in denen dhnliche Erfassungszeitraume abgefragt wurden (siehe z.B. Barth
et al., 2020). Gefragt wurde ausserdem nach dem schwerwiegendsten Angriff in den letzten zwei Jah-
ren vor der Befragung gewesen. In Bezug auf diesen schwersten Angriff wurden dann verschiedene
Anschlussfragen gestellt, wie bspw. nach den Taterinnen und Tatern, den Folgen, den betroffenen Da-
ten oder der Schadenshohe. Welche Themen abgedeckt und welche Fragen im Einzelnen gestellt wur-
den, kann dem Fragenkatalog im Anhang entnommen werden. Der Fragebogen wurde von den Firmen
im Online-Format ausgefiillt.

Die einzelnen Fragen wurden jeweils von unterschiedlich vielen Unternehmen beantwortet. Entweder,
weil ihnen einzelne Fragen nicht angezeigt wurden, wenn sie z.B. keinen schwerwiegendsten Angriff
angegeben haben und ihnen deshalb keine weiteren Fragen zu diesem gestellt wurden, oder, weil ein-
zelne Fragen nicht beantwortet wurden. Wie viele Unternehmen die Fragen im Einzelnen beantwortet
haben, wird im Bericht jeweils angegeben (N=Anzahl). In den Darstellungen kénnen die Prozentanga-
ben rundungsbedingt in der Summe mehr als 100% (z.B. 100.1%) oder weniger als 100% (z.B. 99.9%)

betragen.

2 Ergebnisse anderer Studien

Ein Blick auf den aktuellen Forschungsstand zeigt, dass Unternehmen von einer Vielzahl von verschie-
denen Arten von Angriffen betroffen sind, bei denen die Unternehmen durch Aktivitaten Dritter mit-
tels illegaler Mittel und in krimineller Absicht geschadigt werden. Dementsprechend gibt es auch viel-
faltige Untersuchungsmoglichkeiten und entsprechend vielfiltig sind auch die Ergebnisse von Studien,
die in der ndaheren Vergangenheit im besagten Themenfeld durchgefiihrt wurden. Die meisten stim-
men jedoch in der Folgerung Uberein, dass in Zeiten der zunehmenden (digitalen und analogen) Ver-
netzung die Resilienz der Wirtschaft gegen Gefahren aus dem Cyberraum eine tragende Rolle fiir Un-

ternehmen spielt. Im Folgenden werden einige ausgewahlte Studien und Befunde beleuchtet, um den
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vorliegenden Bericht zu kontextualisieren und dessen Anknlipfungspunkte an die aktuellen For-

schungsbefunde bezogen auf den deutschsprachigen Raum aufzuzeigen.

2.1 Deutschland

2020 untersuchten Barth et al. im Auftrag des Digitalverbands Bitkom e.V. (wie auch bereits 2015 und
2017) Unternehmen in Deutschland hinsichtlich ihres Wirtschaftsschutzes. Daflir wurden im Jahr 2020
insgesamt 1070 nach Branchen und Gréssenklassen reprasentativ ausgewahlte Unternehmen mittels
eines standardisierten Fragebogens befragt. Die Untersuchung zeigte, dass 75% der befragten Unter-
nehmen in den zwei Jahren vor dem Befragungszeitpunkt von Datendiebstahl, Industriespionage oder
Sabotage betroffen waren. Da sich Angriffe nicht immer zweifelsfrei feststellen lassen, gaben weitere
13% an, vermutlich betroffen gewesen zu sein. Fir Barth et al. steht darum fest: «Fast die gesamte
Industrie Deutschlands ist von Wirtschaftsspionage, Sabotage oder Datendiebstahl (vermutet oder be-
statigt) betroffen» (Barth et al. 2020: 7). Zudem haben Umfang und Qualitdt der Angriffe auf Unter-
nehmen deutlich zugenommen, wie ein Vergleich mit 2015 und 2017 zeigt: Damals gab nur gut jedes
zweite Unternehmen an, von Besagtem betroffen zu sein. Diese Zunahme gilt laut Barth et al. (2020)
fiir alle Unternehmensgréssen, am starksten jedoch fir Kleinunternehmen, wobei jeweils in den Be-
reichen Marketing und Betrieb am haufigsten Angriffe festgestellt oder vermutet wurden. Neben der
allgemeinen Betroffenheit von Unternehmen, befassten sich Barth et al. auch mit der Frage danach,
von welchen unterschiedlichen Arten von digitalen und analogen Angriffen die Unternehmen betrof-
fen waren. Gemadss der Studie berichtet jedes flinfte Unternehmen (21%) vom Diebstahl sensibler di-
gitaler Daten bzw. Informationen und dhnlich viele Unternehmen (17%) waren von der Sabotage der
Informations- und Produktionssysteme oder Betriebsabldaufe betroffen. Ungefahr jedes achte Unter-
nehmen (13%) berichtete davon, dass ihre digitale Kommunikation ausgespaht worden sei. Daneben
wurden Unternehmen aber auch analog angegriffen, wie die Studie dokumentiert. Bei rund einem
Drittel der Unternehmen (32%) wurden IT oder Telekommunikationsgerate gestohlen. Sensible physi-
sche Dokumente, Maschinen oder Bauteile wurden bei jedem Sechsten entwendet. Weiter nimmt, so
berichten Barth et al. (2020), das sogenannte Social Engineering zu; 22% der Unternehmen waren da-
von analog betroffen und 15% digital.

Einen spezifischen Blick auf Cyberangriffe — sprich auf Angriffe im digitalen Raum — gegen Unterneh-
men sowie auf die dagegen getroffenen betrieblichen Massnahmen werfen Dreissigacker et al. (2020).
Im Rahmen eines am Kriminologischen Forschungsinstitut Niedersachsen (KFN) angesiedelten For-
schungsprojekts wurde hierfir neben Experteninterviews und verschiedenen Feldstudien mit IT-
Beschaftigten in KMU eine CATI-Befragung von 5000 Unternehmen mit mindestens zehn Beschaftigten
sowie Sitz in Deutschland auf der Grundlage einer disproportional geschichteten Zufallsstichprobe

durchgefiihrt. Dreissigacker et al. (2020) dokumentieren, dass 41.1% der befragten Unternehmen im

Befragung zur Sicherheit in Unternehmen 4



b

u

b
UNIVERSITAT
BERN

Jahr vor der Befragung mindestens einen Cyberangriff erlebt haben, auf den reagiert werden musste.
Weiter halten sie fest, dass insbesondere grosse Unternehmen (ab 500 Beschéftigten) mit einer Jah-
respravalenzrate von 58.2% signifikant haufiger betroffen sind als mittlere (45.6-47.3%) und kleine Un-
ternehmen (39.4%). Ein Blick auf die Angriffsarten zeigt weiter: Angriffe mittels Schadsoftware sind
besonders haufig. So war etwa jedes achte Unternehmen (12.5%) in den zwolf Monaten vor der Befra-
gung von einem Ransomware-Angriff betroffen, jedes neunte (11.3%) von einem Spyware-Angriff und
etwa jedes flinfte (21.3%) von sonstigen Schadsoftware-Angriffen. Weiter lag der Anteil der von
Phishing betroffenen Unternehmen bei 22.0%. Seltener berichteten die Unternehmen hingegen von
CEO-Fraud (8.1%) und (D)DoS-Angriffen (6.4%) und nur ein kleiner Anteil war von manuellem Hacking
(2.8%) oder Defacing-Angriffen (3.1%) betroffen. Hinsichtlich der Frage, welche IT-
Sicherheitsmassnahmen die Unternehmen gegen Cyberangriffe eingerichtet haben, wurden in der Stu-
die organisatorische (z.B. schriftlich fixierte Richtlinien zur Informations- bzw. IT-Sicherheit) und tech-
nische (z.B. Mindestanforderungen fiir Passworter oder regelmdssige Backups) IT-
Sicherheitsmassnahmen voneinander unterschieden. Dabei stellen Dreissigacker et al. (2020) fest,
dass technische Massnahmen in den Unternehmen sehr weit verbreitet zu sein scheinen und es nur
marginale quantitative Unterschiede zwischen den Beschaftigtengréssenklassen und verschiedenen
Wirtschaftszweigen, unterschieden nach WZ08-Klassen gibt. Im Gegensatz dazu werden organisatori-
sche Massnahmen allgemein seltener getroffen, und wenn, dann eher in grésseren Unternehmen.
Folgt man wiederum den allgemeinen Einschatzungen der befragten Unternehmensvertretenden, so
ist das Bewusstsein gegentber IT-Risiken dennoch grésstenteils vorhanden. 84.9% der Befragten, ga-
ben an, dass in ihrem Unternehmen sehr viel fiir die IT-Sicherheit getan werde. Demgegeniiber gaben
nur 8.0% bzw. 11.3% an, dass sich die Geschaftsfliihrung und Belegschaft ihres Unternehmens besagten

IT-Risiken nicht bewusst sei.

2.2 Schweiz

Im Vergleich mit der Deutschen Forschungslandschaft ist die Datenlage in der Schweizer Forschungs-
landschaft verhaltnismassig diinn. Dennoch lassen sich einige Zahlen darlegen, insbesondere in Bezug
auf Cybersicherheit — d.h. auf die Sicherheit im digitalen Raum. So dokumentiert etwa das Nationale
Zentrum fir Cybersicherheit (NCSC) samtliche Meldungen zu Cybervorfallen, welche in der Schweiz
gemeldet werden. Dabei hilt die zum Eidgendssischen Finanzdepartement gehoérende Fachstelle in
ihren 2021 erschienenen Halbjahresberichten bspw. fest, dass sich insbesondere Betrugsversuche im
Internet haufen. Allein in der ersten Jahreshalfte 2021 wurden 10234 Falle gemeldet — was ungefahr
doppelt so viele wie im ersten Halbjahr 2020 sind (NCSC 2021). Dabei ist jedoch anzumerken, dass in

besagter Statistik auch Angriffe, die durch Privatpersonen gemeldet wurden, aufgefiihrt werden. Wei-
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ter handelt es sich dabei nicht nur um Schadensmeldungen, sondern ebenfalls um Meldungen zu Vor-
fallen, welche frithzeitig erkannt wurden und in vielen Fallen keinen Schaden anzurichten vormochten.
Ausserdem sind in den Zahlen nur diejenigen Angriffe bzw. Versuche enthalten, die auch gemeldet
wurden. Solche, die nicht gemeldet werden, bleiben dadurch im Verborgenen. Die tatsachliche Anzahl
der Angriffe dirfte deutlich hoher liegen, da insbesondere fiir den Deliktsbereich Cybercrime davon
ausgegangen wird, dass das so genannte Dunkelfeld und damit der Anteil Straftaten, der nicht zur
Kenntnis der Behorden gelangt, besonders gross ist. Allgemein unterstreicht das NCSC jedoch aus-
dricklich, dass Unternehmen in Zeiten der Digitalisierung grosse Angriffsflachen flir Cyberkriminelle
bieten und dementsprechende technische und organisatorische Massnahmen notwendig seien. Etwa
Betrugsstrategien wie Social Engineering oder Phishing, aber auch Angriffe durch Ransomware oder
das Eindringen via Schwachstellen in Software-Komponenten, gelte es dabei zu berticksichtigen.

Zu einem adhnlichen Schluss kommt das Schweizer Markt- und Sozialforschungsinstitut gfs-zirich, wel-
ches im Jahr 2017 301 Interviews mit Geschaftsfiihrenden von Schweizer KMU durchfiihrte. Ziel der
Studie war es, Kenntnisse, Einstellungen und getroffene Massnahmen zum Thema Cyberrisiken in KMU
zu untersuchen (Méandli Lerch & Repic 2017). Dabei stellten sie fest, dass die Risikoeinschatzung der
Betriebe im Kontrast zu deren tatsachlicher Betroffenheit steht: Wahrend lediglich 14% der Befragten
es als grosse bis sehr grosse Gefahr einschatzen, Opfer eines Cyberangriffs zu werden, sind die tatsach-
lichen Betroffenheitszahlen hingegen hoher. So kommt die Studie etwa zum Schluss, dass die Anzahl
an von Erpressung betroffenen Firmen auf 23'000 (4%) geschatzt werden kann und dass weiter ca.
209'000 Unternehmen (36%) von Malware betroffen sind. Vor solchen Angriffsformen seien die Un-
ternehmen nur teilweise geschitzt, wie die Studie zeigt: Rund 60% der Befragten geben an, Grund-
schutzmassnahmen wie Malware-Schutz, Firewall, Patch-Management und Backup voll und ganz um-
gesetzt zu haben. Erkennungssysteme und Prozesse zur Behandlung von Cyber-Vorfallen wurden nur
von rund 20% der Unternehmen vollsténdig eingefiihrt, und Trainings der Mitarbeitenden liber den
sicheren Gebrauch von IT sogar nur von rund jedem siebten Unternehmen (15%). Die Datenerhebung
zeigt jedoch auch eine grosse Bereitschaft der Befragten, die Sicherheit ihres Unternehmens in Zukunft
ernster zu nehmen: 45% der Befragten gaben an, in den nachsten zwei bis drei Jahren ihren Schutz
gegen Cyberangriffe ausbauen und verbessern zu wollen. Die Autorinnen und Autoren der Studie kom-
men aufgrund der hohen Betroffenheitszahlen von Cyberangriffen und dem daneben eher geringen
Fachwissen resp. den noch wenig umgesetzten Sicherheitsmassnahmen zum Schluss, dass die Sensibi-
litdt der Unternehmen in diesem Themenbereich gestarkt werden sollte.

Sicherheit in Schweizer Unternehmen untersuchten derweil auch Zwahlen et al. (2020), wobei diese in
ihrer Studie auf den konkreten Bereich der Wirtschaftsspionage fokussierten. Auf der Basis von quali-

tativen Befragungen (Einzelinterviews) sowie einer quantitativen Befragung im Rahmen einer repra-
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sentativen Stichprobe von relevanten Firmen verschiedener Gréssen und aus verschiedenen Tatig-
keitsbereichen, dokumentierte die Studie finanzielle und andere Schaden und eruierte die Qualitat der
Zusammenarbeit zwischen den Unternehmen und den Behoérden. Von den befragten Unternehmen
(3065 angefragte Unternehmen, Ricklauf: 12% resp. 362 Unternehmen) gaben in der quantitativen
Studie 15% an, von einem Wirtschaftsspionagevorfall betroffen zu sein. Die Einzelinterviews (40 Inter-
views) zeigten wiederum, dass 1/3 der Unternehmen schon mindestens einmal Opfer von Wirtschafts-
spionage geworden sind. Die Unternehmensgrdsse spiele dabei keine wesentliche Rolle, argumentie-
ren Zwahlen et al. (2020): Von Wirtschaftsspionage betroffen seien sowohl KMU als auch Grossunter-
nehmen. Die Ergebnisse der Studie zeigen zudem, dass insbesondere die Branchen Maschinenbau und
Industrie (Ergebnis quantitative Studie) und Pharma und Life Science (Ergebnis qualitative Studie) am
starksten von konkreten Spionagevorfallen betroffen sind. Zwahlen et al. (2020) zeigen weiter, dass
die befragten Firmen interne Pravention fiir deutlich wichtiger halten als die Unterstiitzung durch ex-
terne Spezialistinnen und Spezialisten oder durch staatliche Stellen. Hierfiir werden in den Unterneh-
men verschiedene Praventionsmassnahmen getroffen, etwa strukturelle Anpassungen und organisa-
torische Regelungen, Schulungen und Sensibilisierung von Mitarbeitenden, Massnahmen im Bereich
Informatik und Telekommunikation sowie physische und technische Sicherung. Der Grad der Praven-
tionsbemiihungen ist jedoch sehr unterschiedlich und hangt stark mit der Unternehmensgrésse und
damit auch mit den vorhandenen Ressourcen fiir Spionagepravention zusammen. Zwahlen et al.
(2020) berichten zudem, dass vor allem in KMU das Bewusstsein fiir die Risiken in Bezug auf Datenaus-
tausch und digitale Kommunikation (etwa E-Mails) oft sehr wenig ausgepréagt sei.

In Bezug auf die Covid-19 Pandemie und allfdllige Konsequenzen fiir die Sicherheit in KMU untersuch-
ten Peter et al. (2020) Digitalisierung, Home-Office und Cyber-Sicherheit in Schweizer Unternehmen
mit 4-49 Mitarbeitenden. Hierfiir wurde zwischen August und Oktober 2020 eine Online-Befragung
durchgefiihrt. Die Stichprobe umfasste 503 Geschaftsfiihrende aus Schweizer KMU (bei einer Grund-
gesamtheit von ca. 153000 KMU gemass BfS Schweiz). Die Ergebnisse zeigen, dass insbesondere mit
den wachsenden Zahlen von Mitarbeitenden im Homeoffice, die Gefahr von Cyberangriffen stieg und
sich viele KMU dementsprechend in der Pflicht sahen, passende Sicherheitsmassnahmen zu entwi-
ckeln. So berichten Peter et al. (2020) etwa, dass rund 25% der Schweizer KMU bereits Opfer von Cy-
berangriffen wurden, deren Schadensbehebung mit erheblichem Aufwand verbunden waren. Rund
ein Drittel der Befragten bezog sich dabei auf einen finanziellen Schaden und 10% sahen einen Repu-
tationsschaden und /oder den Verlust von Kundendaten. Auch Peter et al. (2020) stellen dieser Daten-
lage gegentliber, dass noch immer ein mangelndes Gefahrenbewusstsein seitens der KMU besteht, dass
man Opfer eines Cyberangriffes werden kdnnte. Lediglich 11% der Befragten schatzen das Risiko,

durch einen Cyberangriff einen Tag ausser Gefecht gesetzt zu werden, als gross ein. Gleichzeitig flihlen
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sich 20% der Geschaftsleitenden von Schweizer KMU zu den wichtigen Themen zur Cyber-Sicherheit
Uberhaupt nicht oder nur wenig informiert.

Ergebnisse anderer Studien sind jedoch nicht eins zu eins mit den Ergebnissen der vorliegenden Studie
vergleichbar, auch wenn zum Teil dieselben Messinstrumente verwendet wurden. Zum einen wurden
in der vorliegenden Studie eine besonders grosse Anzahl verschiedener Angriffsarten einbezogen, was
die Betroffenheit im Allgemeinen erhéhen dirfte. Zudem wurden mit den letzten zwei Jahren vor der
Befragung Angaben zu ganz speziellen Jahren abgefragt, waren diese doch weitestgehend von der Co-
vid-19-Pandemie gepragt. Die Angaben vieler der hier zitierten Studien beziehen sich auf die Zeit vor

Corona.

3 Methodisches Vorgehen und Beteiligung

Die vorliegende Studie bezieht sich auf Unternehmen verschiedener Grésse aus der MEM-Industrie,
genauer gesagt auf diejenigen Unternehmen aus der MEM-Industrie, die Mitglied im Verband Swiss-
mem sind. Der Link zum Online-Fragebogen wurde am 09.03.2022 an insgesamt 1200 E-Mailadressen
respektive Firmen versandt. Nach zwei Wochen wurden die Unternehmen das erste Mal an die Befra-
gung erinnert, nach weiteren zwei Wochen ein zweites Mal. Am 21.04.2022 wurde die Befragung ab-
geschlossen. Die Befragung wurde mit Hilfe des Online-Befragungstools Unipark von Tivian als reine
Online-Befragung durchgefiihrt. Die Teilnahme an der Befragung war fiir die angeschriebenen Unter-
nehmen freiwillig und die Befragung wurde vollstandig anonym durchgefiihrt. Anhand der gemachten
Angaben konnen keine Riickschliisse auf einzelne Unternehmen vorgenommen werden. Die Befragten
konnten auswahlen, ob sie den Fragebogen auf Deutsch oder Franzosisch ausfiillen.

Insgesamt haben von den 1200 angeschriebenen Unternehmen 271 den Fragebogen so weit ausge-
flllt, dass ihre Antworten in die Analyse einbezogen werden konnten. Das entspricht einem Riicklauf
von 22.6%. Insgesamt 15 Firmen haben nur die ersten beiden Seiten des Online-Fragebogens ausgefillt
(5.54% von 271). Obwohl sie damit nur knapp die Halfte des Fragebogens ausgefiillt haben (vorausge-
setzt sie waren in den letzten 24 Monaten von keinem Angriff betroffen) wurden die Antworten dieser
Firmen in die Analyse einbezogen, da sie mit den Fragen zu den Angriffsarten zentrale Fragen beant-
wortet haben. Gefragt nach der Unternehmensgrésse gaben 42.1% (N=242) an, ihr Unternehmen habe
1-49 Mitarbeitende. 28.5% der befragten Unternehmen haben 50-249 Mitarbeitende, 12.4% 250-999
und 16.9% uber 1000 Mitarbeitende.

Im Folgenden findet sich eine umfassende Auswertung aller Fragen des Fragebogens. Nachdem zu-
nachst die deskriptiven Ergebnisse (absolute Haufigkeiten und/oder Prozentwerte) zu den einzelnen
Fragen dargestellt sind, werden im Anschluss die Ergebnisse nach Unternehmensgrosse und z.T. auch
nach Angriffsart getrennt dargestellt. Dabei wird jeweils auch angegeben, ob sich die berichteten Un-

terschiede nach Unternehmensgrdsse und Angriffsart statistisch signifikant unterscheiden und damit,
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ob diese Unterschiede mit einer gewissen Wahrscheinlichkeit nicht nur zufallig zustande gekommen
sind. Zu beachten gilt dabei jedoch, dass die erhaltene Stichprobe nicht als reprasentativ fir die Mit-
glieder des Verbands Swissmem angesehen werden kann bzw. dass nicht abschliessend gepriift wer-

den kann, ob die Stichprobe reprasentativ ist oder nicht.

4 Angriffsarten

Im ersten Abschnitt des Fragebogens wurde die Betroffenheit durch eine umfassende Anzahl von phy-
sischen und digitalen Angriffsarten erfragt. Dabei wurde jeweils zunachst erfasst, ob die befragten Un-
ternehmen jemals seit ihrem Bestehen Opfer von den beschriebenen Angriffsarten geworden sind.
Antwortoptionen waren «ja» und «nein bzw. nicht bekannt». Daran anschliessend wurde erhoben,
wie haufig in den letzten 24 Monaten vor der Befragung eine Opferwerdung durch die genannten An-
griffsarten erfolgt ist. Hier wurden die Befragten gebeten, die Anzahl Falle anzugeben von «0», «1»,
«2» usw. bis «lber 20» (siehe die Frage 1 und 2 des Fragenkatalogs im Anhang). Die Formulierungen
der Beschreibungen der einzelnen Angriffsarten wurden weitestgehend von anderen Studien lber-
nommen und gegebenenfalls, in Zusammenarbeit mit der Swissmem-Projektgruppe, angepasst (siehe
Barth et al., 2020; Dreissigacker et al., 2020; Corporate Trust, 2014; Zwahlen et al., 2020). Im Folgenden
sind zunachst die Ergebnisse fir die Zeit seit dem Bestehen des Unternehmens und anschliessend fiir
die letzten 24 Monate dargestellt. Anschliessend erfolgt eine Analyse der Unterschiede nach Unter-

nehmensgrosse.

4.1 Angriffe seit Bestehen des Unternehmens

Insgesamt sind 216 (80.0%, N=270) der Unternehmen, welche die Fragen dazu, ob sie jemals seit dem
Bestehen Opfer von irgendeiner Form der abgefragten Angriffe geworden sind beantwortet haben,
von mindestens einer Angriffsart betroffen gewesen. Im Durchschnitt waren die Unternehmen von 2.4
(SD 2.1) verschiedenen Arten von Angriffen betroffen. Eine Verteilung findet sich in Grafik 1, in der auf
der X-Achse die Anzahl verschiedener Angriffsarten und auf der Y-Achse die Anzahl der betroffenen
Unternehmen abgebildet sind.

Wie aus Grafik 1 ersichtlich, waren insgesamt 54 (20.0%) der 270 Unternehmen, welche die Frage nach
der Betroffenheit durch die verschiedenen Arten von Angriffen seit Bestehen des Unternehmens be-
antwortet haben, noch nie von einer der abgefragten Angriffsarten betroffen. Weitere 44 (16.3%) Un-
ternehmen berichten, seit dem Bestehen von einer Angriffsart betroffen gewesen zu sein, 63 (23.3%)
von zwei verschiedenen, 31 (11.5%) von drei verschiedenen 37 (13.7%) von vier verschiedenen usw.
Zwei Unternehmen waren von neun verschiedenen Angriffsarten betroffen. Es zeigt sich also eine ge-
wisse Mehrfachbetroffenheit durch unterschiedliche Angriffsarten bei vielen der befragten Unterneh-

men.

Befragung zur Sicherheit in Unternehmen 9
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Grafik 1: Betroffenheit nach Anzahl verschiedener Angriffsarten seit dem Bestehen des Unternehmens

(absolute Haufigkeiten; N=270)

Fiir welche Angriffsarten im Einzelnen eine Betroffenheit seit Bestehen des Unternehmens berichtet
wurde, kann Grafik 2 entnommen werden. Mehr als die Halfte der befragten Unternehmen berichtet,
zu irgendeinem Zeitpunkt seit Bestehen des Unternehmens Opfer von CEO-Fraud geworden zu sein.
Ebenso ist fast die Halfte von einem erfolgreichen Phishing Angriff betroffen gewesen. Etwas mehr als
ein Viertel wurde Opfer durch sonstige Schadsoftware wie z.B. Viren, Wirmer und Trojaner. Rund je-
des vierte befragte Unternehmen wurde Opfer eines Hackerangriffs, etwa jedes flinfte von einem
Ransomwareangriff und jedes sechste von sonstigem Social Engineering, bei dem Mitarbeitende ge-
zielt ausgefragt bzw. ausspioniert wurden, etwa am Telefon, in sozialen Netzwerken/Internetforen, im
privaten Umfeld, auf Messen oder sonstigen Veranstaltungen. Jeweils jedes neunte befragte Unter-
nehmen berichtete vom Diebstahl digitaler Daten und/oder von (D)DoS-Attacken. Wiederum berich-
teten weniger als zehn Prozent von Fallen des Abhorens und Abfangens von digitaler Kommunikation,
Diebstahl von Informationsmedien durch Einbruch, Diebstahl von sensiblen physischen Dokumenten
durch eigene Mitarbeitende sowie Diebstahl von Informationsmedien, die Zugang zum Firmengeldande
hatten, wie z.B. Mitarbeitende, Besucher o0.4. als Angriffsarten, von denen sie bereits mindestens ein-
mal seit dem Bestehen des Unternehmens betroffen waren. Weniger als flinf Prozent waren von un-
rechtmassigem Abfluss von Daten durch Dritte, z.B. durch Zulieferer, Dienstleistern oder Kundenanla-

gen und physischer oder digitaler Sabotage betroffen.
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Grafik 2: Betroffenheit durch einzelne Angriffsarten seit dem Bestehen des Unternehmens (sortiert

nach Haufigkeit; in Prozent)

Von 4.5% der befragten Unternehmen wurde angegeben, dass sie von einer anderen als den abgefrag-

ten Angriffsarten betroffen waren. Die Befragten, die eine andere Angriffsart angegeben haben, wur-

den zusatzlich gebeten nahere Angaben zu diesen anderen Angriffsarten vorzunehmen. Genannt wur-

den zum einen Versuche, z.B. durch Ransomware tiber Clients/Mail oder CEO-Fraud ebenso wie Er-

pressung durch die Anderung einer Lieferantenrechnung nach einem Zugriff auf ein E-Mail Postfach,

Brute Force Attack, Diebstadhle von Laptops ausserhalb des Firmenareals, aus geparkten Fahrzeugen,
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das Hacking von Computern durch Offizielle, der Missbrauch von offline Zahlungssoftware, um Zah-
lungen im Onlinebanking durchzufiihren sowie die Ubernahme von Lieferantenmail, mit dem Ziel, den
Zahlungsweg umzuleiten. Ein Unternehmen hat zudem angemerkt, dass standig Angriffe durchgefiihrt

wirden, insbesondere durch Phishing, diese aber zum Gllick meist nicht erfolgreich seien.

4.2 Angriffe in den letzten 24 Monaten vor der Befragung

Insgesamt 190 (70.4%, N=270) der befragten Unternehmen waren in den letzten zwei Jahren vor der
Befragung Opfer von mindestens einer der abgefragten Angriffsarten. Einige bis zu tiber zwanzigmal.
Einen Uberblick {iber die Betroffenheit durch die einzelnen Angriffsarten findet sich in Grafik 3. Im
Vergleich zur Betroffenheit durch verschiedene Angriffsarten seit Bestehen des Unternehmens sind
die Haufigkeiten fir die letzten 24 Monate etwas geringer. Bei einigen Angriffsarten, insbesondere bei
den drei haufigsten, CEO-Fraud, Phishing und sonstige Schadsoftware dusserten die Befragten jedoch
auch fir die letzten zwei Jahre vor der Befragung eine fast vergleichbar hohe Betroffenheit wie seit
Bestehen des Unternehmens. Es kann also davon ausgegangen werden, dass viele der seit Bestehen
des Unternehmens berichteten Angriffe in den letzten zwei Jahren vor der Befragung stattfanden. Wie
auch beziglich der Haufigkeit der erlebten Angriffe seit Bestehen des Unternehmens, war die haufigste
Angriffsart CEO-Fraud. Etwa die Halfte der befragten Unternehmen war in den zwei Jahren vor der
Befragung betroffen. Auch von Phishing-Angriffen berichteten mehr als 40% der Befragten. Jedes
flinfte Unternehmen wurde Opfer von Schadsoftware wie Viren, Wirmern und Trojanern, jedes
sechste von Hackerangriffen. Von sonstigem Social Engineering, in Abgrenzung zum CEO-Fraud, bei
dem Mitarbeitende gezielt und geschickt ausgefragt bzw. ausspioniert wurden, berichtete ebenfalls
rund jedes sechste Unternehmen. Jedes neunte Unternehmen war Opfer von (D)DoS Attacken und
Ransomwareangriffen, rund jedes zwolfte vom Abhéren und Abfangen digitaler Kommunikation. Die
Ubrigen Angriffsarten kamen vergleichsweise seltener vor. Einen Diebstahl von sensiblen digitalen In-
formationen durch eigene Mitarbeitende berichtete rund jedes 18. Unternehmen. Einbriiche oder
Diebstdahle von Kommunikationsmedien oder sensiblen digitalen Daten durch Personen, die Zugang
zum Firmengeldnde hatten (darunter auch eigene Mitarbeitende) erlebte immerhin noch jedes 19. bis
20. Unternehmen. Besonders selten waren Diebstahle von physischen Dokumenten durch Mitarbei-
tende, der unrechtmassige Abfluss von Daten durch Dritte sowie gezielte Sabotageakte (digital oder
physisch). 3.7% der befragten Unternehmen berichteten von einer Opferwerdung durch eine andere
Angriffsart (siehe oben im Abschnitt Angriffe seit Bestehen des Unternehmens fiir Beispiele anderer

Angriffsarten).
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Grafik 3: Betroffenheit durch einzelne Angriffsarten in den letzten 24 Monaten vor der Befragung (sor-

tiert nach Haufigkeit; in Prozent)

Wahrend in Grafik 3 dargestellt ist, wie viele der befragten Unternehmen in den letzten 24 Monaten
vor der Befragung von den einzelnen Angriffsarten betroffen waren, ist in Tabelle 1 zuséatzlich angege-
ben, wie haufig die Unternehmen jeweils Opfer geworden sind.

Bei allen Angriffsarten waren die Anteile Betroffener in der Kategorie ein- bis zweimal am gréssten.
Von einigen Angriffsarten waren viele Unternehmen jedoch deutlich haufiger betroffen, bis zu mehr
als zwanzigmal. Im Vergleich zu den anderen Angriffsarten dusserten insbesondere bei Phishing An-
griffen besonders viele Unternehmen eine hohe Betroffenheit von mehr als zwanzigmal (13.5%). Ver-
gleichsweise haufiger mehrfachbetroffen waren die Unternehmen auch von CEO-Fraud. Rund jedes

zehnte Unternehmen war in den 24 Monaten vor der Befragung drei- bis flinfmal von CEO-Fraud be-
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troffen, rund jedes 20. Unternehmen sechs- bis zehnmal und jedes 17. Unternehmen mehr als zwan-

zigmal. Bei sonstigem Social Engineering, sonstiger Schadsoftware, wie Viren, Trojaner oder Wiirmer,

Hackerangriffen, (D)DoS-Attacken, dem Abhoren und Abfangen digitaler Kommunikation sowie dem

Diebstahl von Informationsmedien durch Einbruch gaben ebenfalls jeweils einige wenige Unterneh-

men an, mehr als zwanzigmal betroffen gewesen zu sein.

Tabelle 1: Haufigkeit der Betroffenheit durch einzelne Angriffsarten in den letzten 24 Monaten vor der

Befragung (in Prozent)

— © »
_ _ = )
S — ™ © — EQ
Hackerangriff (manuelles Hacking; N=263) 829 11.0 3.0 1.5 0.0 1.5
Ransomwareangriff (N=266) 88.7 10,5 0.8 0.0 0.0 0.0
Sonstige Schadsoftware (z.B. Viren, Trojaner, Wiir-
mer; N=261) 793 123 54 11 0.4 15
Denial of Service ((D)DoS) Attack (N=262) 88.5 7.6 1.1 1.5 0.0 1.1
Phishing (N=260) 569 17.7 6.5 4.2 1.2 13.5
Abhoren oder Abfangen digitaler Kommunikation
(N=263) 916 6.5 0.8 0.0 0.4 0.8
CEO-Fraud (N=257) 50.2 26,5 105 5.1 1.9 5.8
Sonstiges Social Engineering (N=260) 83.8 6.9 4.2 1.9 0.0 3.1
Diebstahl von Informationsmedien durch Einbruch
(N=251) 948 4.4 0.4 0.0 0.0 0.4
Diebstahl von Informationsmedien durch Personen,
die Zugang zum Firmengelande hatten (N=250) 95.2 3.6 1.2 0.0 0.0 0.0
Diebstahl von sensiblen digitalen Daten/Informatio-
nen durch eigene Mitarbeitende (N=252) 94.4 4.8 0.8 0.0 0.0 0.0
Physischer Diebstahl von sensiblen physischen Doku-
menten durch eigene Mitarbeitende (N=251) 96.4 3.2 0.4 0.0 0.0 0.0
Unrechtmassiger Abfluss von Daten durch Dritte
(N=252) 9.8 24 0.4 0.4 0.0 0.0
Digitale Sabotage (N=252) 99.6 0.4 0.0 0.0 0.0 0.0
Physische Sabotage (N=252) 99.2 0.8 0.0 0.0 0.0 0.0
Befragung zur Sicherheit in Unternehmen 14
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4.3 Angriffe nach Unternehmensgrésse

Im folgenden Abschnitt wird der Frage nachgegangen, ob und inwieweit sich die Unternehmen in ihrer
Betroffenheit durch die verschiedenen Angriffsarten je nach ihrer Grosse unterscheiden. Wie aus Gra-
fik 4 ersichtlich, zeigten sich sowohl fiir die Betroffenheit seit Bestehen des Unternehmens als auch in
den letzten 24 Monaten vor der Befragung statistisch signifikante Unterschiede. Die in Grafik 4 darge-
stellten Unterschiede sind also mit einer gewissen Wahrscheinlichkeit nicht zufallig zustande gekom-
men. Bei Betrachtung der Grafik 4 wird ausserdem deutlich, dass insbesondere grossere Unternehmen
mit mehr als 1000 Mitarbeitenden durch mindestens eine der abgefragten Angriffsart betroffen wa-
ren. Dieser Befund zeigt sich fiir die Betroffenheit seit Bestehen des Unternehmens ebenso wie fiir die
Betroffenheit in den zwei Jahren vor der Befragung. Jeweils mehr als 90% der Unternehmen in dieser
Grossenklasse wurden Opfer. Jemals betroffen waren am seltensten Unternehmen mit einer Grosse
von 1-49 Mitarbeitenden. 72.3% der Unternehmen mit dieser Grosse sind betroffen gewesen. Bezliig-
lich der letzten 24 Monate vor der Befragung waren Unternehmen mit einer Grdsse von 50-249 Mit-
arbeitenden am seltensten Opfer (63.8%). Bei den Haufigkeiten seit Bestehen des Unternehmens
zeigte sich mit 82.6% hingegen die zweithéchste Betroffenheit innerhalb dieser Grossenklasse. Die Un-

terschiede zu Unternehmen mit einer Grosse von 250-999 Mitarbeitenden sind jedoch gering (80.0%).

100.0 92.7 90.2
90.0 82.6 80.0
800 — 72.3 73.3
70.0 66.3 63.8
60.0
50.0
40.0
30.0
20.0
10.0

0.0

1-49 50-249 250-999 >1000 1-49 50-249 250-999 > 1000

jemals (N=192)* letzte 24 Monate (N=170)**

Grafik 4: Betroffenheit seit Bestehen des Unternehmens und in den letzten 24 Monaten vor der Be-
fragung nach Unternehmensgrésse (dargestellt sind die Anteile Betroffener; in Prozent; Chi-Quadrat

Test: *p<.05, **p<.03, ***p<.001)
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Grafik 5: Betroffenheit durch einzelne Angriffsarten in den letzten 24 Monaten vor der Befragung nach

Unternehmensgrosse (sortiert nach Haufigkeit; in Prozent; dargestellt: Anteile Betroffener; Chi-Quad-

rat Test: *p<.05, **p<.03, ***p<.001)
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Wie sich die Unternehmen nach ihrer Grdsse hinsichtlich der einzelnen Angriffsarten unterscheiden,
kann Grafik 5 entnommen werden. Bei dieser Analyse wurden im Sinne der Ubersichtlichkeit nur die
Angriffe der letzten 24 Monate berlicksichtigt. In der Grafik ist zudem angegeben, ob die dargestellten
Unterschiede statistisch signifikant sind.

Mit Ausnahme des Diebstahls von sensiblen digitalen Daten durch eigene Mitarbeitende, dem unrecht-
massigen Abfluss von Daten durch Dritte sowie digitaler Sabotage sind von allen anderen Angriffsarten
haufiger Unternehmen mit mehr als 1000 Mitarbeitenden betroffen. Beziiglich des Diebstahls von sen-
siblen digitalen Daten durch eigene Mitarbeitende und des unrechtmassigen Abflusses von Daten
durch Dritte waren am haufigsten Unternehmen mit 250-999 Mitarbeitenden Opfer. Von digitaler Sa-
botage wurde in den zwei Jahren vor der Befragung nur ein Unternehmen Opfer. Dieses hatte eine
Grosse von 1-49 Mitarbeitenden.

Bei vielen Angriffsarten nimmt die Betroffenheit mit zunehmender Grosse des Unternehmens mehr
oder weniger kontinuierlich zu. Dies gilt insbesondere fir CEO-Fraud, sonstige Schadsoftware, Hacker-
angriffe, (D)DoS-Attacken sowie fir den Diebstahl von Informationsmedien durch Einbruch. Grossere
Unternehmen mit mehr als 1000 Mitarbeitenden sind im Vergleich zu Unternehmen anderer Grésse
auch deutlich haufiger betroffen von Phishing-Angriffen. Insgesamt sind jedoch Unternehmen jeglicher
Grosse insbesondere von CEO-Fraud, Phishing, sonstiger Schadsoftware, wie Viren, Trojaner und Wiir-

mer sowie von Hackerangriffen betroffen.

5 Schwerwiegendster Angriff

Diejenigen Firmen, die angegeben haben, in den letzten 24 Monaten vor der Befragung von einer oder
mehreren Angriffsarten betroffen gewesen zu sein, wurden in einem nachsten Schritt gebeten, zu be-
nennen, welcher der Angriffe, die sie angegeben haben, der schwerwiegendste gewesen ist. Die Un-
ternehmen hatten die Moglichkeit, mehrere der beschriebenen Angriffsarten auszuwahlen, wenn
diese Teil ein und desselben Angriffs gewesen sind. Es waren also Mehrfachantworten moglich. Ange-
zeigt wurden nur die Angriffsarten, fiir welche vorher angegeben wurde, dass das Unternehmen in den
letzten zwei Jahren vor der Befragung von diesen betroffen war. Alle anderen wurden jeweils ausge-
blendet (siehe Frage 3 des Fragenkatalogs im Anhang). Mit Bezug zu dem schwerwiegendsten Angriff
wurden dann diverse Anschlussfragen gestellt, deren Auswertungen in den folgenden Abschnitten dar-
gestellt sind.

Insgesamt 173 Unternehmen und damit 63.8% der 271 befragten Unternehmen haben einen schwer-
wiegendsten Angriff angegeben. Von den 173 Unternehmen, die einen schwerwiegendsten Angriff an-
gegeben haben, wahlten 130 Unternehmen (75.1%) eine einzelne Angriffsart aus (siehe Grafik 6). Wei-
tere 36 (20.8%) Unternehmen gaben einen schwerwiegendsten Angriff an, der aus einer Kombination

aus zwei Angriffsarten bestand, sechs Unternehmen (3.5%) einen Angriff, der aus einer Kombination
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aus drei Angriffsarten bestand und ein Unternehmen (0.6%) einen Angriff, der aus einer Kombination
aus vier Angriffsarten bestand. Haufig genannte Kombinationen aus Angriffsarten sind die Kombina-
tion aus sonstiger Schadsoftware und CEO-Fraud sowie insbesondere die Kombination aus Phishing

und CEO-Fraud.
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Grafik 6: Anzahl genannter schwerwiegendster Angriffsarten (absolute Haufigkeiten; N=173)

Fiir die weiteren Auswertungen werden die einzelnen Angriffsarten zu den folgenden Kategorien zu-
sammengefasst (eine Auflistung, welche Angriffsarten jeweils in den Kategorien enthalten sind, findet
sich im Anhang):
1. Angriffe durch Cybercrime
Abfangen digitaler Kommunikation und Datenabfluss durch Dritte

Social Engineering

Diebstahl von sensiblen Daten/Informationen durch eigene Mitarbeitenden
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7

Andere Angriffsart oder Kombination aus mehreren Angriffsarten

100.0
90.0
80.0
70.0
50.0
40.0 31.2
30.0
20.0 9.2
10.0 2.3 1.7 1.7 0.0
00 [} — —
o g e 5 5 g :
- — — —
5 55 : 5% g5.3 2 )
e QL 50 Q o2 o5 20T S =
@ © < c > E SRk S ¢ o S cc
c = — [ ] © o o o
2 % o o an = 2 — g X A 2
> .= 5 [= S S Is_'a'_ EECD’—
(®)] T = i = 9 T o @ o o0<c 3
© O I =] Hh e c Q2 -cxa.)ulf
cC X » < Qo ®© o £ o5 cS EE
S 3 S 2 £ L= 5% <t o ®
= o o5 ag5gos =
c € o 2] [ - += © <
S g © < © =
2565 - o b
X o é
[a)]

Grafik 7: Art des schwerwiegendsten Angriffs (in Prozent; N=173)
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Wie aus Grafik 7 ersichtlich, fallt mit mehr als der Halfte der Grossteil der berichteten schwerwiegends-
ten Angriffe in den Bereich Cybercrime. Den zweitgrossten Anteil stellen Angriffe aus dem Bereich
Social Engineering dar. Rund jeder dritte schwerste Angriff wurde dieser Kategorie zugeordnet. Etwa
jeder elfte Angriff ist eine Kombination aus mehreren Angriffsarten oder eine andere, in den Antwort-
kategorien nicht vorgegebene, Angriffsart. Alle anderen Angriffsarten wurden deutlich seltener ge-
nannt; von drei bzw. vier der befragten Unternehmen. Sabotage findet sich gar nicht unter den berich-
teten schwerwiegendsten Vorfallen und wird aus diesem Grund bei den folgenden Auswertungen nicht

weiter berlicksichtigt.

5.1 |Initialer Angriffspunkt

Als erste Frage in Bezug auf den schwerwiegendsten Angriff wurde gefragt, wo der initiale Angriffs-
punkt des Angriffs gewesen ist (siehe Frage 4 des Fragenkatalogs im Anhang). Zur Beantwortung dieser
Frage standen die in Grafik 8 aufgeflihrten Antwortkategorien zur Verfligung. Zusatzlich bestand die
Moglichkeit, einen anderen Angriffspunkt anzugeben sowie das Land einzutragen, wenn der Angriffs-
punkt eine Haupt- oder Zweigniederlassung im Ausland gewesen ist.

Insgesamt 168 Unternehmen haben die Frage danach, wo der initiale Angriffspunkt des schwerwie-
gendsten Angriffs war beantwortet. Wie aus Grafik 8 deutlich wird, war dieser tGiberwiegend in der
Hauptniederlassung im Inland. Eine Hauptniederlassung im Ausland wurde von rund jedem achten Un-
ternehmen genannt. Gefragt nach dem Land, in dem sich die Hauptniederlassung befindet, wurde ins-
besondere Deutschland angegeben, aber auch die USA, Indien, Australien, Brasilien, Danemark, Lu-
xemburg, Schweden und Taiwan (die Reihenfolge entspricht der Haufigkeit der Nennungen, ab Aust-
ralien gab es jeweils nur eine Nennung des Landes). Noch etwas haufiger als eine Hauptniederlassung
im Ausland wurde eine Zweigniederlassung im Ausland als initialer Angriffspunkt genannt. Hier wurden
insbesondere die USA, Deutschland, China, England und Italien genannt, aber auch Australien, Brasi-
lien, Mexiko, Polen, Singapur, Spanien, die Tirkei und Indien (die Reihenfolge entspricht der Haufigkeit
der Nennungen, ab Australien gab es jeweils nur eine Nennung des Landes). Die (ibrigen Moglichkeiten
wurden deutlich seltener als Angriffspunkt angegeben. 3.6% und damit sechs Unternehmen haben
einen anderen Ort als Angriffspunkt als Antwortoption ausgewahlt. Gefragt nach naheren Angaben
wurden der Dienstleister eines Kunden, alle Niederlassungen, Website und Swissmem genannt.

Es zeigen sich statistisch signifikante Unterschiede bezliglich des initialen Angriffspunkts je nach Un-
ternehmensgrosse (siehe Tabelle 2). Bei Unternehmen bis zu einer Grosse von 999 Mitarbeitenden
war der initiale Angriffspunkt am haufigsten die Hauptniederlassung im Inland. Bei den befragten Un-
ternehmen mit einer Grosse von mehr als 1000 Mitarbeitenden war dieser jedoch am haufigsten in

einer Zweigniederlassung im Ausland. Bei den befragten Unternehmen aus den Ulbrigen Grossenklas-
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sen war dies seltener der Fall. Bei Firmen mit mehr als 1000 Mitarbeitenden war auch eine Zweignie-
derlassung im Ausland im Vergleich zu Unternehmen anderer Grosse haufiger der Ort, wo der Angriff

startete.
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Grafik 8: Initialer Angriffspunkt des schwerwiegendsten Angriffs (in Prozent; N=168)

Bei Unternehmen mit einer Grosse von 1-49 Mitarbeitenden war der initiale Angriffspunkt ebenfalls
bei jedem zehnten befragten Unternehmen eine Hauptniederlassung im Ausland. Bei den Unterneh-
men der Ubrigen Grossenklassen war dies weniger haufig der Fall. Dass der initiale Angriffspunkt bei
einem Dienstleister, z.B. einem Cloudanbieter, war, berichteten zwei befragte Unternehmen mit einer
Grosse von 250-999 Mitarbeitenden. Bei den Ubrigen traf dies nur auf jeweils ein Unternehmen zu.
Auch die anderen potenziellen Angriffspunkte wurden jeweils nur von rund ein bis zwei Unternehmen
als initialer Angriffspunkt genannt.

Bezliglich der Angriffsart zeigen sich keine statistisch signifikanten Unterschiede nach dem initialen
Angriffspunkt. Bei allen Angriffsarten fand der Angriff insbesondere in der Hauptniederlassung im In-
land statt (siehe Tabelle 2). Bei einigen Angriffsarten, insbesondere beim Diebstahl von Daten/Infor-
mationen durch eigene Mitarbeitende und dem Diebstahl von Informationsmedien, sind die Fallzahlen
sehr gering. Es gaben nur sehr wenige Unternehmen einen entsprechenden Angriff an, weshalb hohe

Prozentzahlen hier nur sehr wenige Falle reprasentieren.
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Tabelle 2: Initialer Angriffspunkt des schwerwiegendsten Angriffs nach Unternehmensgrésse und An-

griffsart (in Prozent)

PR - =
f2 e85 82 s E R -
O C o @2 o 4] 3] [T
§cg2 g2 £ & zZs § %
SEESECECE € 5 & 3 o
— wn +—
c¥3¥ePer 3 £ §$3 ¢ ¢
T2 11232333 & S B0 2 3
Unternehmensgrosse
1-49 (N=60) 683 100 33 67 00 00 17 50 5.0
50-249 (N=43) 744 70 00 116 00 00 23 47 0.0
250-999 (N=19) 63.2 53 00 105 00 53 105 00 5.3
> 1000 (N=35) 200 25.7 57 371 29 00 29 0.0 5.7
Angriffsart
Cybercrime (N=90) 56.7 144 33 144 11 00 56 11 33

Abfangen digitaler Kommunikation
und Datenabfluss durch Dritte (N=4) 500 0.0 00 500 00 00 00 0.0 0.0
Social Engineering (N=53) 604 75 19 170 00 19 00 94 19
Diebstahl von Informationsmedien
(N=3) 66.7 00 333 00 00 00 00 0.0 O0.0
Diebstahl von Daten/Informationen
durch eigene Mitarbeitende (N=2) 50.0 500 00 00 O00 00 00 0.0 0.0
Andere Angriffsart/Kombination aus

mehreren Angriffsarten (N=16) 625 125 00 63 63 00 00 0.0 125

Chi-Quadrat Test Unternehmensgrdsse p<.001/Chi-Quadrat-Test Angriffsart n.s.

5.2 Taterinnen bzw. Tater

Die befragten Unternehmen wurden, in Anlehnung an die Studie von Zwahlen et al. (2020), zudem
gebeten, anzugeben, ob sie wissen, wer die Tater bzw. Taterinnen des von ihnen angegebenen schwer-
wiegendsten Angriffs waren (siehe Frage 5 des Fragenkatalogs im Anhang).

Im Ergebnis zeigte sich, dass in der liberwiegenden Mehrheit der Fille die Taterinnen und Tater des
schwersten Angriffs unbekannt sind (siehe Grafik 9). Jedes siebte Unternehmen gab an, es gabe aber
eine Vermutung. Dass der Tater bzw. die Taterin polizeilich ermittelt wurde, gaben fiinf Unternehmen
an. Dass der Tater bzw. die Taterin auf anderem Wege bekannt geworden ist, gaben sieben Unterneh-

men an.
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Grafik 9: Kenntnis der Tater bzw. Taterinnen (in Prozent; N=167)

Diejenigen Unternehmen, welche angaben, der Tater bzw. die Taterinnen seien bekannt oder sie hat-
ten eine Vermutung, wurden erganzend gefragt, um welche Personen es sich handelt (insgesamt 36

Unternehmen; siehe Frage 6 des Fragenkatalogs im Anhang).
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Grafik 10: Person des Taters/der Taterin (Mehrfachantworten maoglich; Anteile ja, absolute Haufigkei-

ten)

Befragung zur Sicherheit in Unternehmen 22



b

u

b
UNIVERSITAT
BERN

Vergleichsweise haufig werden Hacker (einzeln, im Kollektiv oder organisierte Kriminalitat) als Tater
bzw. Taterinnen genannt, insbesondere dann, wenn die Tater bzw. Taterinnen nicht ermittelt oder auf
sonstigem Wege bekannt wurden, es aber eine Vermutung gab (siehe Grafik 10). Wenn die Tater bzw.
Taterinnen polizeilich ermittelt wurden, wurden von zwei Unternehmen Hacker sowie von jeweils ei-
nem Unternehmen aktuelle oder ehemalige Mitarbeitende, staatliche Nachrichtendienste und andere
genannt. Sind die Tater bzw. Taterinnen auf anderem Wege bekannt geworden, wurden von drei Un-
ternehmen aktuelle oder ehemalige Mitarbeitende angegeben, von zwei jeweils Hacker und staatliche
Nachrichtendienste sowie von einem Kunden. Waren die Tater bzw. Taterinnen unbekannt, aber es
gibt eine Vermutung, wurden, wie bereits geschrieben, besonders haufig Hacker genannt. Vier Unter-
nehmen vermuten aktuelle oder ehemalige Mitarbeitende hinter dem von ihnen angegebenen
schwerwiegendsten Angriff, drei benennen andere als die aufgelisteten potenziellen Tater bzw. Tate-
rinnen. Jeweils ein Unternehmen vermutet Lieferanten, Mitbewerber und staatliche Nachrichten-
dienste. Diejenigen Unternehmen, die andere Tater bzw. Taterinnen als Antwortkategorie gewahlt ha-
ben, wurden gebeten, ndahere Angaben zu machen. Genannt wurden Einbrecher oder aber, dass sie es
nicht wissen wiirden, die meisten IP’s aber in China verortet werden kénnten.

Bezliglich der Unternehmensgrosse finden sich keine statistisch signifikanten Unterschiede hinsichtlich
der Kenntnis der Tater bzw. Taterinnen (siehe Tabelle 3). Von Unternehmen mit mehr als 1000 Mitar-
beitenden wurde im Vergleich zu den befragten Unternehmen anderer Grosse haufiger angegeben,
dass die Tater bzw. Taterinnen unbekannt seien, es aber eine Vermutung gebe. Dass die Tater bzw.
Taterinnen unbekannt seien wurde am haufigsten von Unternehmen mit einer Groésse von 50-249 und
250-999 Mitarbeitenden angegeben. Etwas weniger haufig von kleineren Unternehmen mit 1-49 Mit-
arbeitenden und am seltensten von Unternehmen mit mehr als 1000 Mitarbeitenden.

Bezliglich der Angriffsart des schwerwiegendsten Angriffs sind die Unterschiede hingegen signifikant
(siehe Tabelle 3). Erwartungsgemass haben die befragten Unternehmen besonders haufig in Bezug auf
Cybercrime und Social Engineering angegeben, dass die Tater bzw. Taterinnen nicht bekannt seien.
Beim Diebstahl von Informationsmedien, dem Diebstahl von digitalen Informationen oder sensiblen
physischen Dokumenten durch Mitarbeitende und bei anderen als den vorgegeben Angriffsarten bzw.
einer Kombination aus mehreren Angriffen, war dies weniger haufig der Fall und die Tater bzw. Tate-
rinnen waren haufiger bekannt. In den letztgenannten Kategorien von Angriffsarten sind die Fallzahlen
jedoch z.T. sehr klein, sodass sich hinter grossen Prozentzahlen nur ein oder zwei Unternehmen ver-

bergen.
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Tabelle 3: Kenntnis der Tater bzw. Taterinnen nach Unternehmensgrdsse und Angriffsart (in Prozent)

T o B T o T o No]
Sced 5S¢ 5,2, 5,
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VY =9 Vo o Ve o3 Q°¢c
So?5 S o np S sS.F €5
ce c . c o c
TGO TTH TT g E Fole)
gEEgg gEg LE® g o.c
() = How — h [ S h )

FgiRe BE5oh RyEg E 5 E
LEox W Qe S9 LB Sc QLS
o298 a8 O~ (A,

Unternehmensgrosse

1-49 (N=60) 33 6.7 11.7 78.3

50-249 (N=43) 2.3 2.3 9.3 86.0

250-999 (N=19) 0.0 0.0 10.5 89.5

> 1000 (N=34) 2.9 5.9 26.5 64.7

Angriffsart

Cybercrime (N=90) 1.1 33 18.9 76.7

Abfangen digitaler Kommunikation 0.0 0.0 50.0 50.0

und Datenabfluss durch Dritte (N=4)

Social Engineering (N=53) 0.0 1.9 3.8 94.3

Diebstahl von Informationsmedien 66.7 0.0 0.0 333

(N=3)

Diebstahl von Daten/Informationen 0.0 50.0 50.0 0.0

durch eigene Mitarbeitende (N=2)

Andere Angriffsart/Kombination aus 13.3 13.3 13.3 60.0

mehreren Angriffsarten (N=15)

Chi-Quadrat Test Unternehmensgrosse n.s./Chi-Quadrat-Test Angriffsart p<.001.

5.3 Zielgerichtetheit des Angriffs

In Anlehnung an Dreissigacker et al. (2020) wurde erfasst, ob der schwerwiegendste Angriff nach Ein-
schatzung der befragten Unternehmen zielgerichtet erfolgt ist, z.B. im Rahmen eines gezielten Spiona-
geangriffs, oder ob das eigene Unternehmen als ein Unternehmen von vielen anderen attackiert
wurde, z.B. bei massenhaft versendeter Schadsoftware, Ransomwareangriffen oder dem Ausniitzen
von technischen Schwachstellen (siehe Frage 7 des Fragenkatalogs im Anhang). Zudem bestand die
Moglichkeit, anzugeben, dass man nicht wisse, ob der Angriff zielgerichtet erfolgt ist oder nicht.

Wie aus Grafik 11 ersichtlich ist, gab die Mehrheit an, dass sie gemass ihrer Einschatzung als ein Un-
ternehmen von vielen anderen attackiert wurde. Jeweils rund jedes fiinfte befragte Unternehmen be-
richtete demgegenliber, der auf sie erfolgte schwerwiegendste Angriff war zielgerichtet oder dass sie

nicht genau wissen, ob der Angriff zielgerichtet erfolgte oder nicht.
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Grafik 11: Zielgerichtetheit des Angriffs (in Prozent; N=168)

An die Frage nach der Zielgerichtetheit des Angriffs anschliessend wurden diejenigen Unternehmen,
die angaben, der Angriff erfolgte zielgerichtet, in Anlehnung an Dreissigacker et al. (2020) gefragt, was
ihrer Einschatzung nach der Grund dafiir war (siehe Frage 8 des Fragenkatalogs im Anhang). Die von
Dreissigacker et al. (2020) eingesetzten Antwortmaoglichkeiten wurden angepasst und um weitere Ant-
wortmoglichkeiten erganzt. Es waren Mehrfachantworten moglich. Es konnten also mehrere Griinde
angegeben werden. Als Antwortoptionen standen jeweils die Antwortkategorien «ja», «nein» sowie

«weiss nicht» zur Verfliigung.
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Grafik 12: Griinde fir Zielgerichtetheit des Angriffs (in Prozent; Mehrfachantworten moglich; Anteile:

ja)
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Zu den vorgegebenen potenziellen Griinden fiir die Zielgerichtetheit des Angriffs wurden von 32 Un-
ternehmen Angaben gemacht. Vergleichsweise haufig als Grund ausgewahlt wurde ein hohes Erpres-
sungs- und Ertragspotenzial (siehe Grafik 12). Ein Viertel nannte den Diebstahl von Produkten, Herstel-
lungsverfahren oder Dienstleistungen bzw. Know how (z.B. aufgrund spezieller Technik, Design, Mate-
rialien oder Innovation). Vergleichsweise weniger relevant war die Schadigung der Reputation des Un-
ternehmens, etwa wegen besonders gutem Image der Firma, wegen hohen Sicherheitsstandards oder
besonderer Vertrauenswirdigkeit. Sabotage wurde von zwei Unternehmen als Grund angefiihrt. 13
Unternehmen haben zudem einen anderen Grund als Anlass fir den Angriff genannt: Angesprochen
wurden Aspekte wie finanzielle Bereicherung und finanzielle Schadigung, starke Exportorientierung

und Spezialwerkzeuge.

Tabelle 4: Zielgerichtetheit des schwerwiegendsten Angriffs nach Unternehmensgrésse und Angriffs-

art (in Prozent)
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Unternehmensgrosse
1-49 (N=60) 18.3 60.0 21.7
50-249 (N=43) 18.6 60.5 20.9
250-999 (N=19) 211 52.6 26.3
> 1000 (N=35) 314 54.3 14.3
Angriffsart
Cybercrime (N=90) 7.8 74.4 17.8
Abfangen digitaler Kommunikation 75.0 25.0 0.0
und Datenabfluss durch Dritte (N=4)
Social Engineering (N=53) 30.2 45.3 24.5
Diebstahl von Informationsmedien 66.7 0.0 333
(N=3)
Diebstahl von Daten/Informationen 50.0 0.0 50.0
durch eigene Mitarbeitende (N=2)
Andere Angriffsart/Kombination aus 43.8 37.5 18.8

mehreren Angriffsarten (N=16)

Chi-Quadrat Test Unternehmensgrosse n.s./Chi-Quadrat-Test Angriffsart p<.001.
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Grossere Unternehmen gaben im Vergleich zu Unternehmen anderer Grosse haufiger an, dass sie ziel-
gerichtet attackiert wurden und seltener, dass sie als ein Unternehmen von vielen anderen attackiert
wurden (siehe Tabelle 4). Diese Unterschiede sind jedoch nicht statistisch signifikant. Insgesamt ist
auch bei Unternehmen aller Grossen der Anteil derjenigen, die angaben, sie seien nicht zielgerichtet
attackiert worden, am grossten.

Bezliglich der Angriffsart zeigten sich hingegen signifikante Unterschiede. Insbesondere Unternehmen,
die von einem Angriff aus dem Bereich Cybercrime betroffen waren, gaben haufiger an, dass sie nicht
zielgerichtet, sondern als ein Unternehmen von vielen anderen attackiert wurden. Auch im Bereich
des Social Engineerings dusserten mehr betroffene Unternehmen, dass sie nicht zielgerichtet attackiert
wurden. Rund jedes dritte Unternehmen, das von einem Angriff aus diesem Bereich betroffen war,
gab jedoch an, dass der ihnen geltende Angriff zielgerichtet war. Das Abfangen digitaler Kommunika-
tion und der Datenabfluss durch Dritte, der Diebstahl von Informationsmedien sowie der Diebstahl
von sensiblen Daten und Dokumenten durch Mitarbeitende wurden hingegen haufiger durch die Be-
troffenen als zielgerichtet wahrgenommen. Zu bedenken bleibt bei diesen Angriffsarten jedoch erneut,
dass die Fallzahlen sehr gering sind und sich hinter hohen Prozentzahlen nur sehr wenige Unterneh-

men verbergen.

5.4 Folgen

Bezogen auf den schwerwiegendsten Angriff wurde zudem fiir insgesamt 22 potenzielle, iberwiegend
negative, zum Teil aber auch positive Folgen abgefragt, ob diese eingetreten sind (siehe Frage 9 des
Fragenkatalogs im Anhang). Angelehnt wurde sich bei der Erfassung der Folgen an die Studien von
Barth et al. (2020), Dreissigacker et al. (2020) sowie Zwahlen et al. (2020). Die dort verwendeten For-
mulierungen wurden zum Teil angepasst und um weitere Folgen erganzt. Pro abgefragte Folge konnte
angegeben werden, ob diese zutraf oder nicht. Es waren also Mehrfachantworten moglich.

Insgesamt 52 (31.3%) von 166 Unternehmen, denen die Frage zu den Folgen angezeigt wurde, gaben
an, dass der Angriff nicht mit Folgen verbunden gewesen ist. Von den lbrigen wurde mindestens eine

Folge genannt. Welche Folgen wie haufig angegeben wurden, kann Grafik 13 entnommen werden.
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Grafik 13: Folgen des schwerwiegendsten Angriffs (in Prozent; jeweils N=166)
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Wie aus Grafik 13 ersichtlich, entstanden bei den befragten Unternehmen insbesondere Kosten durch
Sofortmassnahmen zur Abwehr und Aufklarung des genannten schwersten Falls. Rund jedes dritte Un-
ternehmen gab an, von dieser Folge betroffen gewesen zu sein. Etwa jedes Vierte berichtete von Kos-
ten flir externe Beratung und Investitionen in Sicherheitsmassnahmen und spezielle Versicherungen.
Von Kosten fir die Wiederherstellung von Daten oder IT-Infrastruktur (Hardware und Software) und
von einer Betriebsunterbrechung (d.h. vollstandiger oder teilweiser Ausfall der Produktion und Admi-
nistration) war rund jedes sechste Unternehmen von allen, die Angaben zu diesen Folgen machten,
betroffen. Einen Ausfall der Informatik berichtete etwa jedes neunte Unternehmen, eine Erhéhung
des Zusammenhalts unter den Mitarbeitenden als eine positive Folge des Angriffs rund jedes elfte.
Eine Erpressung mit den verschliisselten Daten gaben 13 Unternehmen an, negative Auswirkungen auf
die Geschaftsentwicklung wurden von elf und interne Reorganisationskosten und der Verlust von per-
sonenbezogenen Daten, z.B. Kundendaten oder Daten von Mitarbeitenden wurde jeweils von neun
Unternehmen berichtet. Kunden- oder Auftragsverluste nannten acht Unternehmen als Folge, Repu-
tationsverluste/negative Presse und Kosten fiir Rechtsstreitigkeiten, Schadensersatz und Strafen je-
weils sieben, Diebstahl oder Schadigung von IT- oder Kommunikationsgeraten sechs und positive Re-
aktionen (z.B. von Kundinnen und Kunden) auf den raschen und resilienten Umgang mit dem Angriff
flinf Unternehmen. Die Ubrigen Folgen waren weniger haufig und wurden jeweils von null bis vier Un-
ternehmen genannt.

Zusatzlich hatten die Befragten die Moglichkeit, Gber eine offene Antwortmaoglichkeit weitere positive
und negative Folgen anzugeben. Als weitere positive Folgen wurde haufig genannt, dass der Angriff als
Anlass fiir Sensibilisierungs- und Awarenessschulungen genutzt wurde oder aber, dass der Angriff auch
ohne spezifische Schulungen zu einer weiteren Sensibilisierung der Mitarbeitenden, aber auch der Ge-
schaftsleitung und von Fihrungspersonen gefiihrt habe. So schrieb z.B. eine Firma, dass «die Awaren-
ess in der GL/VR stark angestiegen [sei] und Cyber-Security zu einem stetigen (Top) Thema wurde».
Auch einige andere Firmen berichteten, dass Sicherheitsmassnahmen ausgebaut und neu etabliert
wurden, z.B. in den Bereichen der Datensicherung, des Schutzes von internen Systemen (genannt
wurde Zero Trust als Schlagwort) sowie bei der Aktualisierung von Betriebssystemen sowie von einer
Erhohung des Budgets fiir Cybersicherheit. Ein weiteres Unternehmen berichtete beziglich der Frage
nach weiteren positiven Folgen folgendes: «Obwohl das Bewusstsein fiir die verschiedenen Arten von
Computerangriffen schon friiher gescharft wurde, sind sich die Menschen erst jetzt wirklich bewusst
geworden, welche Auswirkungen ein Angriff tatsachlich auf den reibungslosen Betrieb eines Unter-
nehmens hat. Die Mentalitat hat sich geandert und die Menschen sind vorsichtiger geworden. Manch-
mal muss man erst einen Schaden erleiden, um sich seiner Auswirkungen bewusst zu werden. Man
sollte immer das Positive in schweren Schicksalsschlagen finden. Die Mitarbeiter sind gestarkt aus die-

ser Krise hervorgegangen und haben einen echten Teamgeist bewiesen, um das Unternehmen schnell
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wieder in Gang zu bringen und die Auswirkungen auf unsere Kunden oder Partner so gering wie mog-
lich zu halten».

Als weitere negative Folgen, neben den bereits abgefragten, wurden insbesondere finanzielle Verluste
angesprochen, z.B. durch den Abfluss von Geldern, Fehliberweisungen, Umleitungen von Zahlungen,
Gelddiebstahl oder Giberhohte Telefonrechnungen. Es wurden aber auch Ausfallstunden wegen Unter-
brechung kompletter oder bestimmter IT-Systeme, ein erhéhter Aufwand durch interne Abstimmung
und die Information und Warnung der Mitarbeitenden sowie Lecks bei technischen Daten oder ganz
allgemein Zeitverlust, Zeitverschwendung und Misstrauen genannt.

In Tabelle 5 findet sich eine Darstellung der zwolf am h&ufigsten genannten Folgen nach Unterneh-
mensgrosse und Angriffsart. Bezliglich der Unternehmensgroésse sind die dargestellten Unterschiede
nicht statistisch signifikant. Kosten fiir Sofortmassnahmen zur Abwehr und Aufklarung werden etwas
weniger haufig von kleinen Unternehmen mit 1-49 Mitarbeitenden berichtet. Kosten fiir externe Be-
ratung entstanden am haufigsten in Unternehmen mit einer Grésse von 50-249 Mitarbeitenden. Die
Unternehmen anderer Grosse unterscheiden sich diesbeziiglich hingegen kaum. Investitionen in Si-
cherheitsmassnahmen und spezielle Versicherungen wurden mit zunehmender Unternehmensgrosse
haufiger als Folge genannt. Kosten flr die Wiederherstellung von Daten oder IT-Infrastruktur entstan-
den am seltensten in Unternehmen mit einer Grésse von 250-999 Mitarbeitenden und am haufigsten
in Unternehmen mit mehr als 1000 Mitarbeitenden. Hinsichtlich der Haufigkeit von Betriebsunterbre-
chungen unterscheiden sich die befragten Unternehmen hingegen kaum nach Grésse. Von einem Aus-
fall der Informatik berichteten insbesondere Unternehmen mit 50-249 Mitarbeitenden und solche mit
mehr als 1000 Angestellten. Von Unternehmen mit 250-999 Mitarbeitenden wurde diese Folge gar
nicht genannt. Eine Erhéhung des Zusammenhalts unter Mitarbeitenden berichteten insbesondere
Unternehmen mit einer Grésse von 50-249 Mitarbeitenden. Ebenso von einer Erpressung mit den ver-
schliisselten Daten. Negative Auswirkungen auf die Geschaftsentwicklung nannten hingegen haufiger
kleine Unternehmen mit 1-49 Mitarbeitenden und in dieser Gréssenklasse jedes zehnte Unternehmen.
Interne Reorganisationskosten und den Verlust von personenbezogenen Daten (z.B. Kundendaten
oder Daten von Mitarbeitenden) nannten hingegen jeweils dhnlich wenige Unternehmen. In Unter-
nehmen mit 250-999 Mitarbeitenden wurde beides gar nicht als Folge angesprochen. Von Kundenver-
lusten bzw. Auftragsverlusten waren Unternehmen mit 250-999 und solche mit mehr als 1000 Mitar-
beitenden im Vergleich zu Unternehmen mit 1-49 und 50-249 Mitarbeitenden haufiger betroffen, je-

doch auch immer noch eher selten.
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Bezliglich der Angriffsart zeigten sich fiir einige Folgen statistisch signifikante Unterschiede (siehe Ta-
belle 5). Kosten flir Sofortmassnahmen zur Abwehr und Aufklarung wurden insbesondere von Unter-
nehmen berichtet, die von Cybercrime, dem Abfangen digitaler Kommunikation und Datenabfluss
durch Dritte, Social Engineering sowie von einer anderen Angriffsart oder einer Kombination von An-
griffsarten betroffen waren. Kosten fiir externe Beratung entstanden nur fiir Betroffene von Cyber-
crime, Social Engineering und einer anderen Angriffsart oder einer Kombination von Angriffsarten. In-
vestitionen in Sicherheitsmassnahmen oder spezielle Versicherungen nannten hingegen mit Aus-
nahme von Opfern von Diebstahl von Daten/ Informationen durch eigene Mitarbeitende Opfer aller
anderen Angriffsarten. Kosten fir Wiederherstellung von Daten oder IT-Infrastruktur und auch Aus-
falle der Informatik entstanden insbesondere bei Unternehmen, die von Cybercrime betroffen waren.
Betriebsunterbrechungen als Folge beichteten, mit Ausnahme von Betroffenen von Diebstahl von Da-
ten/ Informationen durch eigene Mitarbeitende, betroffene Unternehmen aller anderen Angriffsarten.
Eine Erhohung des Zusammenhalts unter Mitarbeitenden wurde von Unternehmen berichtet, die von
Social Engineering betroffen waren, z.T. aber auch von Betroffenen von Cybercrime und anderer An-
griffsarten bzw. einer Kombination mehrerer Angriffsarten. Erpressung mit verschliisselten Daten
wurde vorwiegend von Unternehmen als Folge angegeben, die Opfer vom Abfangen digitaler Kommu-
nikation und Datenabfluss durch Dritte wurden (hier ist die Fallzahl jedoch sehr klein) und von Opfern
von Cybercrime. Interne Reorganisationskosten entstanden insbesondere fiir Betroffene vom Abfan-
gen digitaler Kommunikation und Datenabfluss durch Dritte und vom Diebstahl von Informationsme-
dien. Bei beiden Angriffsarten ist die Fallzahl Gberhaupt Betroffener jedoch sehr klein. Einen Verlust
von personenbezogenen Daten oder Kundenverluste bzw. Auftragsverluste berichteten insbesondere
Unternehmen, die von einer anderen Angriffsart bzw. einer Kombination aus mehreren Angriffsarten

betroffen waren.

5.4.1 Rangfolge der Folgen

In einem zweiten Schritt wurden diejenigen Unternehmen, die Angaben zu den Folgen gemacht haben,
gebeten, diese mit Hilfe einer drag-and-drop Liste entsprechend der Einschdtzung der Schwere der
einzelnen Folgen fiir ihr Unternehmen in eine Rangfolge zu bringen. Angezeigt wurden den Unterneh-
men dabei nur diejenigen Folgen, bei denen sie vorher angegeben hatten, dass diese Folge bei dem
von ihnen berichteten schwerstem Vorfall entstanden ist. Bei der Bildung der Rangfolge sollte die
schwerste Folge eine Eins erhalten, die zweitschwerste eine Zwei usw. (siehe Frage 10 des Fragenka-
talogs im Anhang).

Insgesamt haben 71 Unternehmen Angabe zur Rangfolge gemacht und eine oder mehrere der zuvor
von ihnen angegebenen Folgen in eine Rangfolge gebracht. Dabei haben 16.9% bei der vorherigen
Frage nur eine Folge als Antwort angegeben. Es konnte also keine Rangfolge verschiedener Folgen

gebildet werden und diese eine Folge ist die schwerwiegendste. 23.9% brachten zwei verschiedene
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Folgen in eine Rangfolge, weitere 23.9% drei, 8.5% vier und 26.8% mehr als finf. Auf welchen Rang die

Unternehmen, die eine Folge jeweils angegebenen haben, diese gesetzt haben, kann Tabelle 6 ent-

nommen werden.

Tabelle 6: Rangfolge der Folgen (in Prozent)

Rang

1 2 3 4 5 6 7 8 9 10
Ausfall der Informatik (N=15) 400 333 00 67 67 67 00 67 00 0.0
Diebstahl oder Schadigung von IT- oder

2000 200 200 00 200 00 00 200 0.0 0.0
Kommunikationsgeraten (N=5)
Betriebsunterbrechung (N=25) 640 200 40 40 00 OO 40 00 40 0.0
Erpressung mit den verschlisselten Daten

00 182 00 91 364 182 91 91 0.0 0.0
(N=11)
Erpressung mit entwendeten Daten (N=2) 0.0 0.0 500 00 00O OO 500 00 0.0 00
Kosten fiir Sofortmassnahmen zur Abwehr

269 288 288 115 00 38 00 00 0.0 0.0
und Aufklarung (N=52)
Kosten von Losegeldzahlungen (N=1) 0.0 1000 OO OO OO OO O00O0O 00 0.0 o000
Kosten fiir Wiederherstellung von Daten

18.2 364 273 91 91 00 00 00 0.0 0.
oder IT-Infrastruktur (N=22)
Kosten flr externe Beratung (N=33) 15.2 273 212 121 121 61 3.0 00 0.0 3.0
Kosten fiir Rechtsstreitigkeiten, Schadens-

80.0 0.0 00 00O 00 200 00 00 0.0 00
ersatz, Strafen (N=5)
Investitionen in Sicherheitsmassnahmen

375 156 125 63 94 125 63 00 0.0 0.0
und spezielle Versicherungen (N=32)
Negative Auswirkung auf die Geschaftsent-

250 125 00 250 125 125 125 0.0 0.0 0.0
wicklung (N=8)
Kundenverluste/Auftragsverluste (N=7) 286 286 143 00 143 143 00 00 0.0 0.0
Umsatzeinbussen durch nachgemachte Pro-

250 500 00 00 00 00 250 00 0.0 0.0
dukte (Plagiate, N=4)
Verletzung von Schutzrechten (Geistiges Ei-

0.0 0.0 66.7 333 00 00 00 00 0.0 00
gentum, N=3)
Verlust personenbezogener Daten (N=7) 0.0 0.0 286 286 286 00 143 00 0.0 0.0
Reputationsverluste/Negative Presse (N=7) 57.1 143 00 143 00 0.0 143 0.0 0.0 0.0
Interne Reorganisationskosten (N=6) 0.0 333 16.7 333 00 167 00 00 0.0 0.0
Entlassung von Mitarbeitenden (N=2) 0.0 0.0 500 00 00 00 00 500 0.0 0.
Hohere Mitarbeitendenfluktuation, z.B.

0.0 0.0 00 00O 0O OO o000 00 0.0 o000
Verlust kompetenter Arbeitskrafte (N=0)
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Am haufigsten auf Rang eins gesetzt wurden im Vergleich eine Betriebsunterbrechung, Kosten fiir
Rechtsstreitigkeiten und Reputationsverluste. Kosten fiir Sofortmassnahmen zur Aufklarung und Ab-
wehr erhielt etwa ahnlich haufig die Platze eins, zwei sowie drei. Kosten fiir Wiederherstellung von
Daten oder IT-Infrastruktur erhielt im Vergleich zu den anderen Folgen haufiger Platz zwei, ebenso wie
Kosten fiir externe Beratung. Die librigen Folgen wurden im Vergleich weniger haufig Gberhaupt als
Folge genannt und scheinen im Vergleich etwas weniger folgenschwer zu sein.

In der folgenden Auswertung wurde die Anzahl der insgesamt von den einzelnen Unternehmen in eine
Rangfolge gebrachten Folgen mit Hilfe einer Kreuztabelle zur Anzahl der Unternehmen, welche eine
Folge auf Rang eins gesetzt hat, in Beziehung gesetzt (siehe Tabelle 7). Dadurch lasst sich weiterfiih-
rend bestimmen, wie schwer eine Folge im Vergleich zu anderen Folgen bewertet wurde. So dirfte
eine Folge, die haufig auf Rang eins gesetzt wurde und bei der viele Unternehmen insgesamt viele
verschiedene Folgen in eine Rangfolge gebracht haben, schwerwiegender sein, als eine Folge, die zwar
von vielen Unternehmen auf Platz eins gesetzt wurde, die Folge fiir diese Unternehmen jedoch die
einzige Folge gewesen ist und bereits deshalb auf Rang eins gesetzt wurde.

Sechs von 15 Unternehmen, die den Ausfall der Informatik in eine Rangfolge gebracht haben, setzten
den Ausfall der Informatik auf Platz eins. Von diesen haben 0.0% insgesamt eine Folge in eine Rang-
folge gebracht, 16.7% zwei Folgen, 16.7% drei Folgen (jeweils ein Unternehmen), 0.0% vier Folgen und
66.7% mehr als finf Folgen. Im Vergleich zu anderen Folgen wird der Ausfall der Informatik also haufig
auf Platz eins gesetzt. Diebstahl oder Schadigung von IT- oder Kommunikationsgeraten wurde nur von
einer Firma auf Rang eins gesetzt. Diese hatte insgesamt zwei Folgen in Rangfolge gebracht. Diese
Folge wurde aber auch insgesamt nur von wenigen Firmen genannt.

Eine Betriebsunterbrechung wurde von 16 von 25 Firmen, welche diese Folge als Folge angegeben und
gerankt hatten, auf Platz eins gesetzt und insbesondere auch haufig von Unternehmen, die fiinf oder
mehr Folgen angegeben haben. Erpressung mit verschliisselten Daten wurde von zwei Unternehmen
auf Rang eins gesetzt. Diese haben beide fliinf oder mehr Folgen angegeben. Wenn also Erpressung mit
verschliisselten Daten als Folge angegeben wurde, wurde diese im Vergleich zu anderen Folgen als
eher schwer bewertet. Erpressung mit entwendeten Daten wurde nur von einem Unternehmen als
schwerste Folge angesehen, wurde aber insgesamt auch nur von zwei Unternehmen Uberhaupt als
Folge genannt. Dieses Unternehmen hatte flinf oder mehr Folgen in eine Rangfolge gebracht. Kosten
fiir Sofortmassnahmen zur Abwehr und Aufklarung wurden von 14 von 52 Unternehmen, von denen
diese Folge als Folge gerankt wurde, auf Rang eins gesetzt. Diese hatten insbesondere zwei verschie-

dene Folgen oder aber nur diese eine Folge genannt. Diese Folge wurde also insbesondere dann als

Befragung zur Sicherheit in Unternehmen 34



b

u

b
UNIVERSITAT

schwerwiegendste bewertet, wenn insgesamt nicht so viele verschiedene Folgen entstanden sind. Kos-

ten aufgrund von Losegeldzahlungen wurde von keinem Unternehmen auf Platz eins gesetzt und

wurde auch insgesamt nur von einem Unternehmen als Folge genannt.

Tabelle 7: Nennung von Rang 1 pro Folge nach Anzahl der insgesamt von den Unternehmen in Rang-

folge gebrachten Folgen (in Prozent)

Anzahl in Rangfolge gebrachter Folgen

1 2 3 4 >5
Ausfall der Informatik (N=6) 0.0 16.7 16.7 0.0 66.7
Diebstahl oder Schadigung von IT- oder Kommunikations-

0.0 100.0 0.0 0.0 0.0
geraten (N=1)
Betriebsunterbrechung (N=16) 12.5 12.5 18.8 6.3 50.0
Erpressung mit den verschliisselten Daten (N=2) 0.0 0.0 0.0 0.0 100.0
Erpressung mit entwendeten Daten (N=1) 0.0 0.0 0.0 0.0 100.0
Kosten fir Sofortmassnahmen zur Abwehr und Aufkla-

35.7 42.9 14.3 7.1 0.0
rung (N=14)
Kosten aufgrund von Losegeldzahlungen (N=1) 0.0 0.0 0.0 0.0 0.0
Kosten fur Wiederherstellung von Daten oder IT-

25.0 50.0 0.0 0.0 25.0
Infrastruktur (N=4)
Kosten fur externe Beratung (N=5) 0.0 40.0 20.0 40.0 0.0
Kosten fir Rechtsstreitigkeiten, Schadensersatz, Strafen

25.0 25.0 0.0 25.0 25.0
(N=4)
Investitionen in Sicherheitsmassnahmen und spezielle

25.0 83 50.0 0.0 16.7
Versicherungen (N=12)
Negative Auswirkung auf die Geschaftsentwicklung (N=2) 0.0 0.0 50.0 0.0 50.0
Kundenverluste/Auftragsverluste (N=2) 50.0 0.0 0.0 0.0 50.0
Umsatzeinbussen durch nachgemachte Produkte (Plagi-

0.0 0.0 0.0 100.0 0.0
ate, N=1)
Verletzung von Schutzrechten (Geistiges Eigentum, N=2) 0.0 0.0 0.0 50.0 50.0
Verlust von personenbezogenen Daten (N=2) 0.0 0.0 0.0 50.0 50.0
Reputationsverluste/Negative Presse (N=4) 0.0 0.0 75.0 0.0 25.0
Interne Reorganisationskosten (N=2) 0.0 50.0 0.0 0.0 50.0
Entlassung von Mitarbeitenden (N=1) 0.0 0.0 0.0 0.0 100.0
Hohere Mitarbeitendenfluktuation, z.B. Verlust von kom-

0.0 0.0 0.0 0.0 0.0
petenten Arbeitskrdften (N=0)
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Vier von 22 Unternehmen, welche Kosten fiir die Wiederherstellung von Daten oder IT-Infrastruktur
in eine Rangfolge gebracht haben, haben diese Folge auf Platz eins gesetzt. Diese Unternehmen haben
vorwiegend ein bis zwei Folgen angegeben. Eines dieser Unternehmen fiinf und mehr Folgen. Kosten
flir externe Beratung wurden von fiinf von 33 Unternehmen, die von dieser Folge betroffen waren und
diese in eine Rangfolge brachten, haben diese Folge auf Platz eins gesetzt. Von diesen fiinf Unterneh-
men wurden zwei bis vier verschiedene Folgen in eine Rangfolge gebracht. Fliinf oder mehr Folgen
wurden gar nicht in Rangfolge gebracht. Kosten fiir Rechtsstreitigkeiten wurden von vier von flinf Un-
ternehmen auf Rang eins gesetzt. Von diesen hat jeweils eins eine Folge, zwei Folgen, vier Folgen und
flinf oder mehr Folgen in Rangfolge gebracht. Investitionen in Sicherheitsmassnahmen und spezielle
Versicherungen brachten insgesamt 32 Unternehmen in eine Rangfolge. Fiir zwolf von diesen war dies
die schwerwiegendste Folge. Diese haben insbesondere drei verschiedene Folgen in eine Rangfolge
gebracht. Negative Auswirkungen auf die Geschaftsentwicklung wurde von zwei von acht Unterneh-
men auf Rang eins gesetzt. Diese haben einmal drei und einmal fiinf oder mehr verschiedene Folgen
in eine Rangfolge gebracht. Kunden- bzw. Auftragsverluste wurden von zwei von sieben Unternehmen,
welche diese Folge in eine Rangfolge brachten, als schwerste Folge genannt. Fiir eines der Unterneh-
men war diese Folge die einzige Folge, flir das andere die schwerste von fiinf oder mehr Folgen. Um-
satzeinbussen durch nachgemachte Produkte wurde von einem von vier Unternehmen auf Platz eins
gesetzt. Dieses brachte insgesamt vier verschiedene Folgen in eine Rangfolge. Die Verletzung von
Schutzrechten (geistiges Eigentum) war fir zwei von drei Unternehmen die schwerste Folge. Diese
brachten insgesamt vier respektive fiinf oder mehr verschiedene Folgen in eine Rangfolge. Der Verlust
von personenbezogenen Daten (z.B. Kundendaten oder Daten von Mitarbeitenden) war fir zwei von
sieben Unternehmen, die diese Folge in Rangfolge brachten, die schwerste. Diese brachten insgesamt
wiederum vier bzw. flinf oder mehr verschiedene Folgen in eine Rangfolge. Reputationsverluste bzw.
eine negative Presse wurden von vier von sieben Unternehmen auf Rang eins gesetzt. Von diesen
brachten drei jeweils drei verschiedene Folgen in eine Rangfolge und eines fiinf oder mehr. Interne
Reorganisationskosten wurden von zwei von sechs Unternehmen als schwerste Folge bewertet. Von
diesen brachte ein Unternehmen insgesamt zwei Folgen in eine Rangfolge und das andere finf oder
mehr. Die Entlassung von Mitarbeitenden setzte eins von zwei Unternehmen auf Platz eins. Dieses
brachte insgesamt fiinf oder mehr Folgen in eine Rangfolge. Eine hohere Mitarbeitendenfluktuation
wurde, wie bereits dargestellt, von keinem Unternehmen als Folge genannt und dadurch auch von

keinem Unternehmen in eine Rangfolge gebracht.

5.4.2 Schaden
Neben den Folgen und einer Rangfolge der Folgen wurden die Unternehmen ausserdem gebeten, na-
here Angaben zum durch den schwerwiegendsten Angriff entstandenen Schaden zu machen und den

entstandenen Schaden zu beziffern (in CHF; siehe die Fragen 11 und 12 des Fragenkatalogs im Anhang).
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Die Erfassung der naheren Angaben zum entstandenen Schaden erfolgte in Anlehnung an Zwahlen et
al. (2020). Zur Erfassung der Schadenshdohe wurden die Befragten gebeten, im Rahmen einer offenen
Antwortmoglichkeit die Hohe des Schadens einzutragen. Diese beiden Fragen zum Schaden wurden
nur denjenigen Unternehmen angezeigt, die nicht angegeben hatten, dass aus dem fiir sie schwerwie-
gendsten Angriff keine Folgen entstanden sind. Wie aus Grafik 14 ersichtlich, fihrte der durch den
schwerwiegendsten Angriff verursachte Schaden bei der Mehrheit der befragten Unternehmen nicht

zu starken Einschrankungen.

Der durch den schwerwiegendsten Angriff
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Grafik 14: Ndhere Angaben zum entstandenen Schaden (in Prozent; N=95)

Etwas mehr als zwei Drittel der Unternehmen gab an, der Schaden war kurzfristig behebbar und leicht
verdaubar. Bei rund jedem sechsten Unternehmen fiihrte der entstandene Schaden hingegen zu splir-
baren Einschrankungen, bei zwei Unternehmen gefdahrdete er sogar die Existenz des Unternehmens.
Rund jedes siebte Unternehmen gab an, der durch den schwerwiegendsten Angriff entstandene Scha-
den zog keine Einschrankungen nach sich.

Insgesamt 77 Unternehmen haben zudem Angaben zur Schadenshdohe gemacht: Das Minimum betrug
0 CHF, das Maximum 2 000 000 CHF. Im Durchschnitt betrug der Schaden 205 142.86 CHF. Der Median
und damit der Wert, der genau in der Mitte der von den Unternehmen im einzelnen genannten Sum-
men liegt, betragt 30 000.00 CHF.

In Anlehnung an die Studie von Zwahlen et al. (2020) wurden die Angaben der Befragten anschliessend
in Kategorien eingeteilt (siehe Grafik 15). Die Mehrheit der Unternehmen, die Angaben zum Schaden
machten, beziffern diesen mit einer Summe von mehr als null bis zu 10 000 CHF. Dies trifft auf fast 40

Prozent der Unternehmen zu. Etwa bei einem Drittel entstand ein Schaden zwischen 10 000 und 100
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000 CHF, bei rund jedem fiinften befragten Unternehmen ein Schaden zwischen 100 000 und 1 000
000 CHF und bei fiinf Unternehmen ein Schaden von mehr als 1 000 000 CHF.
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325
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Grafik 15: Schadenshohe kategorisiert (in Prozent; N=77)

Beziiglich der Unternehmensgrosse zeigen sich keine statistisch signifikanten Unterschiede in der Be-
wertung des durch den schwerwiegendsten Angriff entstandenen Schadens (siehe Tabelle 8). Unter-
nehmen aller Grossen berichteten am haufigsten, der entstandene Schaden sei kurzfristig behebbar
und leicht verdaubar gewesen. Zu splirbaren Einschrankungen fiihrte er weniger haufig in den kleins-
ten Unternehmen mit einer Mitarbeiterzahl von 1-49. Zu einer Existenzgefahrdung flihrte er bei einem
Unternehmen mit einer Grosse von 1-49 Mitarbeitenden und einem Unternehmen mit einer Grdsse
von 50-249 Mitarbeitenden. In Unternehmen der anderen beiden Grdssenklassen kam dies hingegen
gar nicht vor.

Hohe Schadenssummen in Hohe von 1 000 000 CHF und mehr entstanden haufiger in grosseren Un-
ternehmen mit 250-999 und mehr als 1000 Mitarbeitenden. In Unternehmen mit einer Grosse von 1-
49 Mitarbeitenden berichtete die Mehrheit der Unternehmen, welche die Frage zur Schadenshoéhe
beantwortet haben, von einem Schaden zwischen mehr als null und 10 000 CHF (siehe Tabelle 8). Bei
Unternehmen mit 50-249 Mitarbeitenden entfiel der hochste Anteil auf eine Schadenshéhe von 10
000 bis 100 000 CHF, bei Unternehmen mit 250 bis 999 Mitarbeitenden ebenfalls. Bei Unternehmen
mit mehr als 1000 Mitarbeitenden entfielen die grossten Anteile gleichermassen auf eine Schadens-
summe zwischen 10 000 und 100 000 CHF sowie auf eine Schadenssumme zwischen 100 000 und 1

000 000 CHF. Diese Unterschiede erwiesen sich auch als statistisch signifikant.
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Tabelle 8: Ndhere Angaben zum Schaden und der Schadenshéhe nach Unternehmensgrésse und An-

griffsart (in Prozent)

Nahere Angaben zum Scha-
den Schadenshéhe
83 & 4. % g
3% 35 58 I 8 <
mo £H o5 §3 g &
s 23 GE a@s o X i S
T2 25 8y 28 S g 8 &
25 25 £%¢ P T 5 g 8
SEESS BSEEE o % % %
Unternehmensgrosse
1-49 (NSchaden=35; NSchadens-
héhe=29) 743 8.6 2.9 143 6.9 69.0 138 6.9 34
50-249 (NSchaden=21; NSchadens-
héhe=20) 619 238 438 9.5 0.0 30.0 45.0 250 0.0
250-999 (NSchaden=12; NSchadens-
hoéhe=7) 583 16.7 0.0 250 143 143 429 143 143
> 1000 (NSchaden=23; NSchadens-
hohe=18) 69.6 21.7 0.0 8.7 0.0 16.7 333 333 16.7
Angriffsart
Cybercrime (NSchaden=61; NScha-
denshohe=45) 70.5 180 1.6 9.8 0.0 46.7 311 178 44
Abfangen digitaler Kommunikation
und Datenabfluss durch Dritte (NScha-
den=2; NSchadenshohe=2) 100.0 0.0 0.0 0.0 0.0 0.0 50.0 50.0 0.0
Social Engineering (NSchaden=18;
NSchadenshohe=18) 66.7 5.6 0.0 27.8 111 444 444 0.0 0.0
Diebstahl von Informationsmedien
(NSchaden=2; NSchadenshthe=2) 100.0 0.0 0.0 0.0 0.0 0.0 0.0 100.0 0.0
Diebstahl von Daten/Informationen
durch eigene Mitarbeitende (NScha-
den=1; NSchadenshhe=0) 0.0 0.0 0.0 100.0 0.0 0.0 0.0 0.0 0.0
Andere Angriffsart/Kombination aus
mehreren Angriffsarten (NScha-
den=11; NSchadenshohe=10) 545 273 9.1 9.1 10.0 10.0 20.0 30.0 30.0
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Chi-Quadrat Test Unternehmensgrosse nahere Angaben zum Schaden n.s.; Schadenshéhe p<.03/Chi-

Quadrat-Test Angriffsart nahere Angaben zum Schaden n.s.; Schadenshohe p<.03

Bezliglich der Unterschiede bei den ndaheren Angaben zum entstandenen Schaden nach Angriffsart
erwiesen sich die in Tabelle 8 dargestellten Unterschiede nicht als statistisch signifikant. Bei der An-
griffsart Cybercrime gab die Mehrheit der Unternehmen, welche die Frage beantwortet haben, an, der
Schaden sei kurzfristig behebbar und leicht verdaubar gewesen. Fiir rund jedes sechste Unternehmen
entstanden jedoch spirbare Einschrankungen und ein Unternehmen berichtete von einer Existenzge-
fahrdung. Bei Angriffen aus dem Bereich Social Engineering entstand fir die weit Giberwiegende Mehr-
heit ein leicht behebbarer oder kein Schaden. Ein Unternehmen berichtete von spiirbaren Einschran-
kungen. Unternehmen, die von einer anderen Angriffsart oder einem Angriff, bei dem mehrere An-
griffsarten kombiniert wurden, betroffen waren, berichteten in drei Fallen von splirbaren Einschran-
kungen. Fir ein Unternehmen war dieser Angriff existenzbedrohend. Aber auch hier gab die Mehrheit
an, der Schaden sei leicht behebbar gewesen. Der durch Cybercrime entstandene Schaden belief sich
bei knapp der Halfte der von dieser Angriffsart betroffenen Unternehmen auf eine Summe zwischen
mehr als null und 10 000 CHF. Jedes dritte Unternehmen berichtete einen Schaden in Héhe von 10 000
bis 100 000 CHF, rund jedes sechste einen Schaden in H6he von 100 000 bis 1 000 000 CHF sowie zwei
Unternehmen einen Schaden in Hohe von mehr als 1 000 000 CHF. Bei von Social Engineering betroffe-
nen Unternehmen waren die Schadenssummen im Vergleich etwas geringer und beliefen sich auf Sum-
men zwischen mehr als null und 100 000 CHF. Von anderen Angriffsarten oder einer Kombination meh-
rerer Angriffsarten betroffene Unternehmen berichteten iberwiegend von eher hoheren Schadens-
summen zwischen mehr als 100 000 und mehr als 1 000 000 CHF, jedes fiinfte Unternehmen berichtete
aber auch von einem Schaden zwischen 10 000 und 100 000 CHF und jedes zehnte von einem zwischen
mehr als null und 10 000 CHF.

Bei den Angriffsarten Abfangen von digitaler Kommunikation und Abfluss von Daten durch Dritte, Dieb-
stahl von Informationsmedien sowie Diebstahl von Daten oder Informationen durch Mitarbeitende
sind die Fallzahlen wiederum sowohl bei den ndheren Angaben zum Schaden als auch bei der Scha-
denshohe sehr gering. Bei der Schadenshéhe wurden von Betroffenen der Angriffsart Diebstahl von
Daten oder Informationen durch Mitarbeitende gar keine Angaben gemacht. Die beiden Unterneh-
men, die vom Abfangen digitaler Kommunikation oder vom Abfluss von Daten durch Dritte betroffen
waren, gaben an, der Schaden habe kurzfristig behoben werden kénnen. Ebenso bei den Betroffenen
durch einen Diebstahl von Informationsmedien. Fir das durch einen Diebstahl von Daten oder Infor-
mationen durch Mitarbeitende betroffenen Unternehmen ist gar kein Schaden entstanden. Der Scha-
den, der durch das Abfangen digitaler Kommunikation entstand, belief sich bei einem Unternehmen

auf eine Summe zwischen 10 000 und 100 000 CHF, bei dem zweiten zwischen 100 000 und 1 000 000
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CHF. Der durch den Diebstahl von Kommunikationsmedien entstandene Schaden betrug bei beiden

Unternehmen zwischen 100 000 und 1 000 000 CHF.

5.4.3 Losegeldforderung

Wenn Erpressung mit den verschliisselten oder entwendeten Daten als Folge angegeben wurde,
wurde als Anschlussfrage die Frage danach gestellt, ob es eine Losegeldforderung gab (siehe Frage 13
des Fragenkatalogs im Anhang). Diese Frage wurde von 13 Firmen beantwortet. Zehn von diesen
(76.9%) bejahten diese Frage, eine (7.7%) Firma verneinte. Weitere zwei (15.4%) Firmen haben die

Antwortoption «weiss nicht» ausgewahlt.

5.5 Betroffene Daten

An die Fragen nach den Folgen anschliessend wurden die Firmen gefragt, welche Daten bei dem von
ihnen angegebenen schwerwiegendsten Vorfall betroffen waren. Die Frage wurde allen Firmen ge-
stellt, die einen schwerwiegendsten Vorfall angegeben hatten und die Erfassung erfolgte, mit einigen
Anpassungen, in Anlehnung an die Studie von Dreissigacker et al. (2020; siehe Frage 14 des Fragenka-
talogs im Anhang). Berticksichtigt wurden alle in Grafik 16 aufgefiihrten Arten von Daten und es konn-
ten pro Datentyp Angaben gemacht werden. Zudem waren jeweils Mehrfachantworten moglich. Es
konnte also sowohl angegeben werden, dass Daten geldscht als auch, dass Daten manipuliert wurden
usw., da davon ausgegangen werden kann, dass Mehreres gleichzeitig vorkommen kann.

In Grafik 16 dargestellt sind jeweils die Anteile der Unternehmen, welche die jeweilige Antwortoption
ausgewahlt haben. Bei allen Arten von Daten hat die Mehrheit der befragten Unternehmen angege-
ben, dass diese nicht betroffen waren. Im Vergleich zu Produktions- und Prozessdaten sowie Produkt
und F & E Daten waren kunden- und personenbezogene Daten haufiger betroffen. Hier ist der Anteil
der Unternehmen, die insgesamt eine Betroffenheit in irgendeiner Form berichteten, grosser und der
Anteil jener Unternehmen, die keine Betroffenheit bei diesem Datentyp angegeben haben, geringer.
Bei allen Arten von Daten gilt, dass diese insbesondere verschlisselt und seltener gestohlen, manipu-
liert oder geldéscht wurden. Eine Ausnahme bilden kunden- und personenbezogene Daten. Diese wur-
den etwa ahnlich haufig bzw. geringfligig haufiger gestohlen als verschlisselt. Bei allen abgefragten
Datentypen hat zudem jedes 13. bis 16. Unternehmen angegeben, dass es nicht wisse, ob entspre-
chende Daten betroffen sind oder nicht.

Einige Unternehmen haben zudem eine Betroffenheit von anderen als den bereits vorgegebenen Da-
ten angesprochen, auch wenn auch hier der Anteil derjenigen, die auch bei anderen Daten keine Be-
troffenheit berichten am grossten ist. Diejenigen, die angegeben hatten, dass andere Daten betroffen
waren, wurden zusatzlich gebeten, anzugeben, welche anderen Daten betroffen gewesen sind. Ge-

nannt wurden haufig E-Mails und Zugangsdaten sowie dartiber hinaus Daten aus dem Active Directory
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(Windows-Verzeichnis), Informationen Uber die Struktur/Architektur der internen Informationssys-
teme, Konfigurationsdateien eines Servers, das Adressbuch des betroffenen Nutzers, Veranderung von

Kontodaten (z.B. von einem Lieferanten) sowie die Website.

100.0
90.0 79.3 78.7 75.6
80.0 70.7 M M — 67.7
70.0 —
60.0
50.0
40.0
30.0
209 556.76.17.9 6.16.1 5.56.7 6.76.1
10.0 06>> 1.81.82.4 >~ 0.61.23.02>™ 1.84.32.4°75 1.21.82.43.7
c - © c o - c = + c o - c = © c o - c - © c o - c - + c o
T 6 0 2 35T 5o e ST oo L ST EC e L IS TE oo
c © —_ ey o E c © —_ < o E c w —_ < o E c © e = o E c © —_ < o
© 3 5 2 © 3 5 2 © 3 5 2 © 3 5 2 © 3 5 2
o 2 B T 42 o 2 5 3T 9 o 2 5 T 4 o 2 B T 42 o 2 5 3
c & & 3 O e § & 3 9 e & & 8 O c & & 3 O s &5 & 3
5 E ¢ 3 2 3] € ¢ 3 2 3] € ¢ 3 2 5 E ¢ 3 2 3] E < 3
T c & 5 T c & 5 T c & 5 T c & 5 T c & 5
S © 2 3 S © 2 3 S @ B 3 S © 2 3 S © 2 3
2 T 3 &5 2 2 3 3 2 2 3 3 2 2 3 5 2 B > g
o > 2 > o > 2 > o > 2 > o > 2 > o > 2 >
) s 32w S 3w S B 2w S » 32w S
~ a ~ %) ~ 0 ~ 7 ~ 7]
€% g % €% g F €5 g €% g % €% g F
8 7oz 8 73 8 o3 8 7oz 8 73
2 2 @ 2 2
w (%] wv (%] (%]
<, s, o, <, s,
Kunden- und Produktions- und Produkt und F & E Daten Betriebswirtschaftliche Andere Daten
personenbezogene Prozessdaten Daten

Daten

Grafik 16: Beim schwerwiegendsten Angriff betroffene Daten (in Prozent; Mehrfachantworten mog-

lich; jeweils N=164)

Eine Firma berichtete, dass vor allem die Daten, die auf den personlichen Bereichen der Mitarbeiten-
den gespeichert waren (Analysen, Sitzungsberichte usw.), verloren gingen. Es wurde aber auch davon
berichtet, dass vom Prinzip her alle der genannten Datentypen betroffen gewesen sein kénnten und
man es nicht sicher sagen kénnte oder dass zum Gliick rechtzeitig erkannt wurde, dass ein Angriff
stattgefunden hat bzw. stattfindet und die weitere Verschliisselung von Daten so abgewendet werden
konnte. Bei letzterem Fall wurden dadurch nur Teile verschiedener Daten verschlisselt und diese
konnten auch erfolgreich wiederhergestellt werden. Auch andere Firmen gaben an, dass sie Gliick ge-

habt hatten und dass Schlimmeres verhindert werden konnte.

5.6 Kontaktaufnahme zu Akteurinnen und Akteuren

In Anlehnung an die Studie von Zwahlen et al. (2020) wurden die Unternehmen, welche einen schwer-
wiegendsten Angriff berichtet haben, gefragt, ob nach dem schwerwiegendsten Angriff zu einer Reihe

von Akteurinnen und Akteuren (z.B. Polizei, Nachrichtendienst des Bundes oder einer Versicherung)
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Kontakt aufgenommen wurde (siehe Frage 15 des Fragenkatalogs im Anhang sowie Grafik 17). Es wa-
ren Mehrfachantworten moglich. Es konnten somit mehrere Akteurinnen und Akteure angegeben
werden.

Von den verschiedenen vorgegebenen Akteurinnen und Akteuren wurde am haufigsten angegeben,
dass spezialisierte Dienstleister kontaktiert wurden (siehe Grafik 17). Rund ein Viertel der Unterneh-
men, welche diese Frage beantworteten, hatte zudem Kontakt zur Polizei aufgenommen. Kontakt zur
Versicherung hatte rund jedes flinfte befragte Unternehmen. Etwa gleich viele kontaktierten zudem
andere, nicht im Fragebogen genannte Akteurinnen und Akteure. Im Vergleich deutlich seltener, nam-
lich von ungefahr jedem neunten befragten Unternehmen, wurde Kontakt zum Nationalen Zentrum
fir Cybersicherheit (NCSC) oder zu einer vergleichbaren Behorde im Ausland aufgenommen. Kontakt
zum Nachrichtendienst des Bundes (NDB) oder zu einer vergleichbaren Behorde im Ausland nahm rund

jedes elfte Unternehmen auf.
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Grafik 17: Kontaktaufnahme zu Akteurinnen und Akteuren (in Prozent; Mehrfachantworten moglich;

N=163 (jeweils))

Diejenigen Unternehmen, die als Antwortoption «Andere» gewahlt hatten, wurden zudem gebeten,
anzugeben, um welche Akteurinnen bzw. Akteure es sich handelte. Genannt wurden die Bank, Beauf-
tragte fur Datenschutz, Behorden vor Ort, wenn der Angriff im Ausland stattgefunden hatte (erwahnt
wurden z.B. Deutschland und China), die eigene IT-Abteilung und IT-Sicherheitsberatende, die interne
Rechtsabteilung, Betreibende des Rechenzentrums oder Vertriebspartnerinnnen und Vertriebspartner
im Ausland. Genannt wurde ausserdem MELANI, die Melde- und Analysestelle Informationssicherung.
Einige Unternehmen gaben aber auch an, dass nur das Kader sensibilisiert wurde oder aber dass man

ohne weitere Hilfe und Unterstilitzung den Angriff bewaltigen konnte.
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Wie aus Tabelle 9 ersichtlich, unterscheiden sich die Antworten aus Unternehmen verschiedener
Grosse insbesondere hinsichtlich der Kontaktaufnahme zur Polizei statistisch signifikant voneinander.
Insbesondere grosse Unternehmen mit mehr als 1000 Mitarbeitenden haben aufgrund des von ihnen
berichteten schwerwiegendsten Angriff Kontakt zur Polizei aufgenommen. Eine Kontaktaufnahme zum
NDB oder zu einer vergleichbaren Behorde erfolgte am haufigsten durch Unternehmen mit einer
Grosse von 250-999 Mitarbeitenden. Kontakt zur Versicherung wurde im Vergleich wiederum haufiger
von Unternehmen mit mehr als 1000 Mitarbeitenden aufgenommen. Eine Kontaktaufnahme zu spezi-
alisierten Dienstleistern erfolgte im Vergleich wiederum haufiger von Unternehmen mit einer Grosse
von 250-999 Mitarbeitenden, aber auch von denen mit einer Grésse von mehr als 1000 Mitarbeiten-
den. Unternehmen mit einer Grésse von mehr als 1000 Mitarbeitenden nahmen auch am haufigsten
Kontakt zum NCSC oder einer vergleichbaren Behorde im Ausland auf. Bei allen abgefragten Akteurin-
nen und Akteuren (mit Ausnahme von anderen Akteurinnen bzw. Akteuren) erfolgte die Kontaktauf-
nahme zu den abgefragten Akteurinnen und Akteuren im Vergleich seltener durch Unternehmen mit
einer Grosse von 1-49 Mitarbeitenden.

Bezliglich allfalliger Unterschiede in der Haufigkeit der Kontaktaufnahme zu den verschiedenen Akteu-
rinnen und Akteuren nach Angriffsart zeigten sich hinsichtlich der Kontaktaufnahme mit spezialisierten
Dienstleistern statistisch signifikante Unterschiede (siehe Tabelle 9). Diese wurden besonders haufig
kontaktiert, wenn ein schwerwiegendster Angriff aus dem Bereich Cybercrime, Diebstahl von Daten
oder Informationen durch eigene Mitarbeitende oder eine andere Angriffsart bzw. Kombination von
mehreren Angriffsarten berichtet wurde. Bei den Angriffsarten Abfangen digitaler Kommunikation und
Datenabfluss durch Dritte, Diebstahl von Informationsmedien sowie Diebstahl von Daten/Informatio-
nen durch eigene Mitarbeitende gilt jedoch wiederum zu beachten, dass die Fallzahlen sehr gering sind
und sich hinter hohen Prozentzahlen nur sehr wenige Firmen verbergen.

Betroffene von einem Abfangen digitaler Kommunikation und Datenabfluss durch Dritte, Diebstahl von
Informationsmedien und einer anderen Angriffsart bzw. Kombination von mehreren Angriffsarten ha-
ben vergleichsweise haufiger die Polizei kontaktiert. Dies trifft auch auf rund ein Viertel der von Cyber-
crime betroffene Unternehmen zu sowie auf jedes sechste von Social Engineering betroffene Unter-
nehmen. Eine Kontaktaufnahme zum Nachrichtendienst des Bundes (NDB) oder zu einer vergleichba-
ren Behorde im Ausland erfolgte nur durch von Cybercrime, Social Engineering oder einer anderen
Angriffsart bzw. Kombination aus mehreren Angriffsarten betroffene Unternehmen. Insgesamt jedoch
auch von diesen eher selten.

Kontakt zur Versicherung wurde von zwei von drei Unternehmen aufgenommen, die von einem Dieb-
stahl von Informationsmedien betroffen waren, sowie auch von zwei der insgesamt vier Unternehmen,
die einen schwerwiegendsten Angriff aus dem Bereich Abfangen digitaler Kommunikation und Daten-

abfluss durch Dritte angegeben haben. Von den von Cybercrime betroffenen Unternehmen gab rund
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jedes flnfte an, die Versicherung kontaktiert zu haben. Zum Nationalen Zentrum fiir Cybersicherheit
(NCSC) oder zu einer vergleichbaren Behorde im Ausland wurde insbesondere von Unternehmen Kon-
takt aufgenommen, die von Cybercrime oder dem Abfangen digitaler Kommunikation und Datenab-

fluss durch Dritte betroffen waren.

Tabelle 9: Kontaktaufnahme zu Akteurinnen und Akteuren nach Unternehmensgrésse und Angriffsart

(in Prozent; Mehrfachantworten moglich)
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Unternehmensgrosse
1-49 (N=60) 13.3 8.3 13.3 36.7 6.7 21.7
50-249 (N=43) 27.9 9.3 18.6 37.2 14.0 20.9
250-999 (N=19) 21.1 15.8 211 57.9 10.5 211
> 1000 (N=35) 42.9 8.6 37.1 45.7 20.0 22.9
Angriffsart
Cybercrime (N=87) 24.1 11.5 21.8 55.2 17.2 13.8

Abfangen digitaler Kommunikation und Da- 50.0 0.0 50.0 25.0 25.0 0.0
tenabfluss durch Dritte (N=4)

Social Engineering (N=52) 17.3 7.7 13.5 21.2 3.8 34.6
Diebstahl von Informationsmedien (N=3) 66.7 0.0 66.7 0.0 0.0 0.0
Diebstahl von Daten/Informationen durch ei- 0.0 0.0 0.0 50.0 0.0 0.0
gene Mitarbeitende (N=2)

Andere Angriffsart/Kombination aus mehre- 40.0 6.7 26.7 46.7 6.7 40.0

ren Angriffsarten (N=15)

Fett gedruckt: Unterschiede signifikant auf einem Niveau von 5%.

6 Schutz- und Interventionsmassnahmen

Um zu erfassen, welche Massnahmen die befragten Unternehmen ergriffen haben, um sich gegen An-
griffe zu schiitzen, wurde fir insgesamt 34 verschiedene Schutz- und Interventionsmassnahmen abge-
fragt, ob diese im Unternehmen eingesetzt werden oder nicht (siehe die Frage 16 des Fragenkatalog

im Anhang sowie Tabelle 11). Zusatzlich bestand die Moglichkeit, weitere Massnahmen anzugeben.
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Gestltzt wurde sich dabei wiederum auf die Studien von Barth et al. (2020), Dreissigacker et al. (2020)
sowie Zwahlen et al. (2020). Die abgefragten Massnahmen dienen je nachdem der Identifikation von
Schwachstellen und Risiken und der Sensibilisierung fir diese, dem Schutz vor Angriffen, dem Erken-
nen von Angriffen, der Reaktion auf Angriffe sowie dem Reparieren potenzieller Schaden. Die Fragen
zu den Schutzmassnahmen wurden allen teilnehmenden Unternehmen gestellt und nicht nur denjeni-
gen, die einen schwerwiegendsten Vorfall angegeben hatten.

Insgesamt haben 248 Unternehmen zu einer oder mehreren Schutz- und Interventionsmassnahmen
Angaben gemacht. Im Durchschnitt wurden fir 24.8 von 35 (SD 7.1; einschliesslich der Antwortoption
«weitere Massnahmen») Massnahmen angegeben, dass diese vorhanden seien bzw. eingesetzt wiir-
den. Das Minimum liegt bei vier, das Maximum bei 35. Keines der befragten Unternehmen hat also
keine der abgefragten Massnahmen etabliert und insgesamt finf Firmen haben angegeben, dass bei
ihnen alle abgefragten Massnahmen (einschliesslich weiteren Massnahmen) zum Einsatz kommen
wirden. Der Median liegt bei 27 vorhandenen Massnahmen. 50% der antwortenden Firmen haben
also weniger als bzw. 27 Massnahmen angegeben und 50% gaben mehr als bzw. 27 Massnahmen an.

Eine Verteilung der Anzahl der angegebenen Massnahmen in Kategorien ist in Grafik 18 dargestellt.
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Grafik 18: Anzahl vorhandener Massnahmen (in Prozent; N=248)

Wie aus Grafik 18 ersichtlich, haben die befragten Unternehmen eher mehr als weniger der abgefrag-
ten Massnahmen etabliert. Die Mehrheit der Unternehmen hat angegeben, dass sie iber 26-30 der
abgefragten Massnahmen verfligen. Mehr als 30 Massnahmen hat rund jedes vierte befragte Unter-
nehmen etabliert. In der Kategorie 21-25 Massnahmen ist es rund jedes siebte, in der Kategorie 16-20
Massnahmen rund jedes achte und in der Kategorie 10-15 rund jedes neunte Unternehmen. Acht Un-

ternehmen haben weniger als 10 Massnahmen etabliert.
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Die in Tabelle 10 dargestellten Unterschiede nach Unternehmensgrdsse erwiesen sich nicht als statis-
tisch signifikant. Ein Blick auf die Zahlen zeigt jedoch, dass mit zunehmender Unternehmensgrésse
haufiger mehr Massnahmen angegeben wurden. Am grossten sind im Vergleich die Anteile in den Ka-
tegorien 26-30 und (iber 30 Massnahmen bei Unternehmen mit mehr als 1000 Mitarbeitenden, am
zweitgrossten bei Unternehmen mit einer Grésse von 250-999 Mitarbeitenden. In den Ubrigen Kate-
gorien sind demgegeniber die Anteile bei Unternehmen mit einer Grésse von 50-249 Mitarbeitenden

und mit 1-49 Mitarbeitenden grosser.

Tabelle 10: Anzahl vorhandener Massnahmen nach Unternehmensgrosse (in Prozent)

N o LN o

o - N N o o

= S O - ) &

\V4 — — o o JAN

1-49 (N=101) 5.0 11.9 12.9 16.8 35.6 17.8
50-249 (N=68) 2.9 7.4 17.6 16.2 38.2 17.6
250-999 (N=29) 0.0 3.4 10.3 10.3 41.4 34.5
> 1000 (N=41) 24 24 24 73 463 390

Im Folgenden wird die Verbreitung der einzelnen abgefragten Massnahmen dargestellt (siehe Tabelle
11). Regelmassige Backups/Datensicherungen, aktuelle Anitivirensoftware, Schutz der ICT-Systeme
mit einer Firewall, eine regelmassige und zeitnahe Installation verfligbarer Sicherheitsupdates und Pat-
ches sowie eine physisch getrennte Aufbewahrung von Backups werden mit 95% und mehr von fast
allen Firmen eingesetzt. Auch lber Geheimhaltungsverpflichtungen fir Mitarbeitende, eine individu-
elle Vergabe von Zugangs- und Nutzungsrechten je nach Aufgabe, Mindestanforderungen fiir Passwor-
ter, Geheimhaltungsverpflichtungen fir Geschaftspartner, eine Festlegung von Zugriffsrechten fir be-
stimmte Raume im Unternehmen, ein Besucher- und Besucherinnenmanagement bzw. Zutrittskon-
trollen, physische Sicherheitsmassnahmen wie z.B. Kameras, Alarme oder Badge-Schliesssysteme so-
wie klare Regelungen fiir den Umgang mit vertraulichen Informationen verfligen zwischen rund 86 und
93% der befragten Firmen und damit die liberwiegende Mehrheit. Bezliglich einer Absicherung von
Fernzugriffen (flir Wartung und Administration) auf die Leitstelle und Steuerungsanlagen mit starker
Authentisierung, schriftlich fixierte Richtlinien zur Informations- bzw. ICT-Sicherheit, Schulungen zur
ICT-Sicherheit sowie der eindeutigen Klassifizierung und Kennzeichnung von Betriebsgeheimnissen
sind es fast 80 Prozent, die ein Vorhandensein angeben. Das Bestehen schriftlich fixierter Richtlinien
zum Notfallmanagement gaben rund drei Viertel an. Etwa gleich viele nehmen eine Kontrolle der tber
das Unternehmen veroffentlichten Informationen, z.B. auf der Homepage oder durch Mitarbeitende

in sozialen Medien vor. Regelmasse Kontrollen von Arbeitsplatzen, Mitarbeitenden etc. auf Einhaltung
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der Vorschriften, Weisungen fiir das Verhalten bei Messen und Ausstellungen, Weisungen fir die Mit-
nahme von vertraulichen Informationen bei Auslandsreisen und Background-Checks von Geschafts-
partnern gaben rund 70 bis 72% der Befragten an. Regelmassige Risiko- und Schwachstellenanalysen,
eine Clean-Desk-Policy, besondere Sicherheitsmassnahmen bei der Einstellung von auslandischen Be-
werbern und Ubungen oder Simulationen fiir den Ausfall wichtiger ICT-Systeme haben etwas mehr als
zwei Drittel der befragten Unternehmen, etwas weniger als zwei Drittel haben ein Informationssicher-
heits-Managementsystem eingefiihrt. Ein kontinuierliches Monitoring samtlicher Log-Daten in der Un-
ternehmens-ICT gaben rund 60% an. Uber eine Trennung der ICT-Netzwerke der Firma, wie bspw. eine
vom Internet getrenntes Netzwerk, eine Verschllisselung von Festplatten und ein Intrusion Detection
System (IDS) verfligt rund jedes zweite befragte Unternehmen. Ein Verbot des Anschlusses privater
Peripheriegerate, wie z.B. USB-Sticks oder Smartphones an das Firmennetzwerk oder die Verschliisse-
lung von E-Mails wurde im Vergleich seltener genannt, aber immerhin noch von rund jedem dritten
befragten Unternehmen.

Dass sie noch Uber weitere als die genannten Sicherheitsmassnahmen verfiigen wiirden, gaben rund
56% der befragten Firmen an. Diejenigen, die diese Antwortoption gewahlt haben, wurden wiederum
gebeten ndahere Angaben zu machen. Als weitere Massnahmen wurde von mehreren Firmen angege-
ben, dass die Mitarbeitenden geschult und regelmassig auf Cyber- und sonstige Gefahren aufmerksam
gemacht wirden, z.B. in Teamsitzungen oder auch durch E-Learning. Eine weitere Firma nannte die

Ankindigung von Besucherinnen und Besuchern als weitere Massnahme.

Tabelle 11: Einzelne Schutz- und Interventionsmassnahmen (in Prozent; sortiert nach Haufigkeit der

Nennung)
weiss

ja nein nicht
Regelmassige Backups/Datensicherungen (N=245) 99.2 0.4 0.4
Aktuelle Anitivirensoftware (N=246) 98.8 0.4 0.8
Schutz der ICT-Systeme mit einer Firewall (N=245) 98.4 0.8 0.8
Regelmassige und zeitnahe Installation verfiigbarer Sicherheitsupdates und
Patches (N=243) 96.3 2.1 1.6
Physisch getrennte Aufbewahrung von Backups (N=244) 95.1 2.0 2.9
Individuelle Vergabe von Zugangs- und Nutzungsrechten je nach Aufgabe
(N=244) 93.9 4.9 1.2
Geheimhaltungsverpflichtungen fir Mitarbeitende (N=230) 93.9 5.7 04
Mindestanforderungen fiir Passworter/Multifaktor-Authentifikation (N=246)  91.9 7.3 0.8
Geheimhaltungsverpflichtungen flir Geschaftspartner (N=231) 90.9 7.8 13
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Festlegung von Zugriffsrechten fiir bestimmte Raume im Unternehmen
(N=230)

Besuchermanagement/Zutrittskontrollen (N=231)

Physische Sicherheitsmassnahmen, z.B. Kameras, Alarme, Badge-Schliesssys-
teme (N=227)

Klare Regelungen fiir den Umgang mit vertraulichen Informationen (Informa-
tionssicherheitskonzept; N=224)

Alle Fernzugriffe (fir Wartung und Administration) auf Leitstelle und Steue-
rungsanlagen sind mit starker Authentisierung abgesichert (N=243)
Schriftlich fixierte Richtlinien zur Informations- bzw. ICT-Sicherheit (N=246)
Schulungen zur ICT-Sicherheit fiir Mitarbeitende (N=244)

Eindeutige Klassifizierung/Kennzeichnung von Betriebsgeheimnissen (N=228)
Schriftlich fixierte Richtlinien zum Notfallmanagement (N=213)

Kontrolle der veréffentlichten Informationen, z.B. auf Homepage /durch Mit-
arbeitende in den sozialen Medien (N=226)

Regelmassige Kontrollen (der Arbeitspldtze, der Mitarbeitenden etc.) in Bezug
auf die Einhaltung von Vorschriften (N=226)

Weisungen fiir das Verhalten bei Messen und Ausstellungen (N=231)
Weisungen fiir die Mitnahme von vertraulichen Informationen bei Auslands-
reisen (N=230)

Background-Checks von Geschaftspartnern (Lieferanten, Dienstleister, Bera-
ter etc.; N=229)

Regelmassige Risiko- und Schwachstellenanalysen (N=243)

Clean-Desk-Policy (N=229)

Ubungen oder Simulationen fiir den Ausfall wichtiger ICT-Systeme (N=228)
Anpassung der Rekrutierungsprozesse, z.B. personliche Sicherheitstiberpri-
fungen, Straf- und Betreibungsregisterausziige, zusatzliche Unterlagen bei
auslandischen Bewerbern (N=228)

Einflihrung eines Informationssicherheits-Managementsystems (ISMS;
N=218)

Kontinuierliches Monitoring sdmtlicher Log-Daten in der Unternehmens ICT
(N=242)

Weitere Massnahmen (N=124)

Trennung der ICT-Netzwerke der Firma, wie z. B. ein vom Internet getrenntes
Netzwerk (N=241)

Verschlisselung von Festplatten (N=243)

Intrusion Detection System (IDS; N=243))
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10.9
10.8

12.3
121

13.2
18.3
19.7
19.7
22.5

21.2

25.2
26.0

26.1

27.1
23.9
27.9
28.1

28.1
30.7

28.1
39.5

36.9
354
23.5

0.0
0.9

0.9

1.3

7.0
2.0
1.2
1.3
2.8

4.4

2.7
2.6

2.6

2.6
6.6
4.4
4.8

4.8

5.0

12.0
4.8

8.3
10.7
28.4
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Kein Anschluss privater Peripheriegerate (USB-Sticks, Smartphones etc.) an
das Firmennetzwerk (N=240)

Verschlisselung von E-Mails (N=239)

35.4
35.1
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62.1
56.5

2.5

8.4

Diejenigen Firmen, die einen schwerwiegendsten Angriff angegeben haben, wurden ausserdem gebe-

ten, anzugeben, ob sie die jeweiligen Massnahmen, die sie haben, bereits vor dem von ihnen angege-

benen schwerwiegendsten Angriff hatten oder erst danach (siehe Tabelle 12).

Tabelle 12: Schutz- und Interventionsmassnahmen bei Unternehmen, die einen schwerwiegendsten

Angriff angegeben haben (in Prozent; sortiert nach Haufigkeit der ja Angaben: vor dem Angriff plus

nach dem Angriff)

; IS

s<  JE

> < 2 @

£ 9%

¢ Eg £

L2 o3 2

T g ]

SEx 82 < 2

SO £C cu g

Sow Oa c 2
Regelmassige Backups/Datensicherungen (N=155) 98.7 0.6 0.6 0.0
Aktuelle Anitivirensoftware (N=156) 98.7 0.0 0.6 0.6
Schutz der ICT-Systeme mit einer Firewall (N=155) 98.1 0.6 0.6 0.6
Physisch getrennte Aufbewahrung von Backups (N=154) 909 45 13 3.2
Regelmassige und zeitnahe Installation verfligbarer Sicherheitsupdates und
Patches (N=153) 91.5 3.9 2.6 2.0
Mindestanforderungen fiir Passworter/Multifaktor-Authentifikation (N=156)  80.8 12.8 5.8 0.6
Individuelle Vergabe von Zugangs- und Nutzungsrechten je nach Aufgabe
(N=154) 89.0 2.6 6.5 1.9
Geheimhaltungsverpflichtungen fir Mitarbeitende (N=148) 84.5 1.4 115 2.7
Schulungen zur ICT-Sicherheit fiir Mitarbeitende (N=154) 66.9 16.2 15.6 1.3
Geheimhaltungsverpflichtungen flir Geschaftspartner (N=147) 80.3 0.7 150 4.1
Schriftlich fixierte Richtlinien zur Informations- bzw. ICT-Sicherheit (N=156) 75.0 5.1 17.9 1.9
Alle Fernzugriffe (fir Wartung und Administration) auf Leitstelle und Steue-
rungsanlagen sind mit starker Authentisierung abgesichert (N=154) 72.7 7.1 11.0 9.1
Festlegung von Zugriffsrechten fir bestimmte Rdume im Unternehmen
(N=148) 73.6 2.0 21.6 2.7
Besuchermanagement/Zutrittskontrollen (N=149) 73.2 2.0 22.1 2.7
Regelmassige Risiko- und Schwachstellenanalysen (N=154) 55.2 16.2 227 5.8
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Physische Sicherheitsmassnahmen, z.B. Kameras, Alarme, Badge-Schliesssys-
teme (N=146)

Klare Regelungen fiir den Umgang mit vertraulichen Informationen (Informa-
tionssicherheitskonzept; N=150)

Kontinuierliches Monitoring sdmtlicher Log-Daten in der Unternehmens ICT
(N=153)

Verschlisselung von Festplatten (N=154)

Trennung der ICT-Netzwerke der Firma, wie z. B. ein vom Internet getrenntes
Netzwerk (N=152)

Schriftlich fixierte Richtlinien zum Notfallmanagement (N=151)

Intrusion Detection System (IDS; N=154)

Eindeutige Klassifizierung/Kennzeichnung von Betriebsgeheimnissen (N=148)
Kontrolle der veréffentlichten Informationen, z.B. auf Homepage /durch Mit-
arbeitende in den sozialen Medien (N=148)

Kein Anschluss privater Peripheriegerate (USB-Sticks, Smartphones etc.) an
das Firmennetzwerk (N=150)

Ubungen oder Simulationen fiir den Ausfall wichtiger ICT-Systeme (N=150)
Einflihrung eines Informationssicherheits-Managementsystems (ISMS;
N=149)

Weisungen fiir das Verhalten bei Messen und Ausstellungen (N=148)
Background-Checks von Geschéftspartnern (Lieferanten, Dienstleister,
Berater etc.; N=148)

Verschlisselung von E-Mails (N=150)

Weisungen fir die Mitnahme von vertraulichen Informationen bei Aus-
landsreisen (N=149)

Anpassung der Rekrutierungsprozesse, z.B. persodnliche Sicherheits-
Uberprifungen, Straf- und Betreibungsregisterausziige, zusatzliche Un-
terlagen bei auslandischen Bewerbern (N=147)

Clean-Desk-Policy (N=148)

Regelmassige Kontrollen (der Arbeitsplatze, der Mitarbeitenden etc.) in
Bezug auf die Einhaltung von Vorschriften (N=146)

Weitere Massnahmen (N=82)

63.7

58.7

49.0
53.2

49.3
40.4
41.6
42.6

39.9

29.3
32.0

24.8
34.5
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29.3
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2.7

7.3

15.0
5.2

7.2
14.6
10.4
3.4

3.4

6.7
4.0

10.7
0.7

2.7
3.3

2.7

2.0

2.7

2.1
0.0

30.8

313

24.8
27.9

342
40.4
21.4
50.0

53.4

61.3
57.3

58.4
54.7

54.7
57.3

63.8

62.6

67.6

77.4
70.7

2.7

2.7

111
13.6

9.2
4.6
26.6
4.1

3.4

2.7
6.7

6.0
10.1

10.1
10.0

7.4

10.9

7.4

4.8
19.5

Regelmdssige Backups/Datensicherungen, aktuelle Anitivirensoftware sowie den Schutz der ICT-

Systeme mit einer Firewall nutzen so gut wie alle der befragten Unternehmen, die einen schwerwie-

gendsten Angriff angegeben haben — diese hatten sie auch schon vor dem von ihnen berichteten An-
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griff genutzt. Etwas mehr als 90% der Unternehmen verfiigen iber eine physisch getrennte Aufbewah-
rung von Backups und nahmen eine regelmassige und zeitnahe Installation verfligbarer Sicherheitsup-
dates und Patches vor. Sieben respektive sechs Unternehmen haben diese Massnahmen erst nach dem
von ihnen berichteten schwerwiegendsten Angriff etabliert, wobei nicht erfasst wurde, ob der berich-
tete Angriff der Anlass gewesen ist oder die Massnahmen unabhangig von diesem eingefiihrt wurden.
Mindestanforderungen fiir Passworter wurden von rund jedem achten Unternehmen erst nach dem
Angriff definiert, wihrend rund 80% diese bereits vorher hatten. Uber individuelle Vergaben von Zu-
gangs- und Nutzungsrechten je nach Aufgabe sowie Geheimhaltungsverpflichtungen fur Mitarbei-
tende verfligten ebenfalls die Mehrheit der Unternehmen, und dies auch bereits vor dem berichteten
Angriff. Rund jedes 15. befragte Unternehmen verfiigt nicht (iber eine individuelle Vergabe von Pass-
wortern, rund jedes neunte nicht liber Geheimhaltungsverpflichtungen fiir Mitarbeitende. Schulungen
zur ICT-Sicherheit fur Mitarbeitende wurden von vergleichsweise vielen Unternehmen erst nach dem
Angriff eingeflhrt. Rund jedes sechste Unternehmen machte entsprechende Angaben. Etwa gleich
viele haben diese Massnahme auch heute nicht eingefiihrt, rund zwei Drittel hatten sie jedoch bereits
vor dem schwerwiegendsten Angriff. Geheimhaltungsverpflichtungen fiir Geschaftspartner haben
rund 80% und dies bereits vor dem Angriff. Ein Unternehmen hat diese Massnahme irgendwann in der
Zeit nach dem Angriff etabliert, rund jedes siebte Unternehmen setzt diese Massnahme nicht ein.
Schriftlich fixierte Richtlinien zur ICT-Sicherheit sowie die Absicherung von Fernzugriffen auf Leitstelle
und Steuerungsanlagen mit starker Authentisierung hatten rund drei Viertel der befragten Unterneh-
men bereits vor dem von ihnen berichteten Angriff und rund jedes 14. (Absicherung von Fernzugriffen
mit starker Authentisierung) bzw. 20 (schriftlich fixierte Richtlinien zur ICT-Sicherheit) Unternehmen
hat diese Massnahmen irgendwann in der Zeit zwischen dem Angriff und dem Befragungszeitpunkt
eingefihrt. Festlegung von Zugriffsrechten fiir bestimmte Rdume im Unternehmen und ein Besucher-
management bzw. Zutrittskontrollen hatten ebenfalls etwas mehr als 70% der Befragten bereits vor
dem schwerwiegendsten Angriff. Jeweils drei Unternehmen haben die Massnahmen ebenfalls, aber
diese erst seit dem Angriff ergriffen. Etwa jedes flinfte Unternehmen hat keine der beiden Massnah-
men ergriffen. Bei regelmassigen Risiko- und Schwachstellenanalysen ist der Anteil Unternehmen, wel-
che die Massnahme erst spater, seit dem schwerwiegendsten Angriff eingefiihrt haben, besonders
gross. Rund jedes sechste Unternehmen machte entsprechende Angaben. Physische Sicherheitsmass-
nahmen haben etwas mehr als 60%, vier Unternehmen fiihrten diese Massnahme nach dem schwer-
wiegendsten Angriff ein und etwa jedes dritte Unternehmen verfligt nicht tiber physische Sicherheits-
massnahmen. Klare Regelungen fiir den Umgang mit vertraulichen Informationen haben ebenfalls fast
60% der Unternehmen, elf haben ein entsprechendes Konzept in der Zeit seit dem berichteten Angriff

eingefiihrt, wiederum rund jedes dritte Unternehmen verfiigt nicht iber eine solche Schutzmass-
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nahme. Ein kontinuierliches Monitoring samtlicher Log-Daten in der Unternehmens ICT haben eben-
falls vergleichsweise viele Firmen erst nach dem schwerwiegendsten Angriff etabliert, etwa jedes
siebte, dass Uber diese Massnahme verfiigt. Knapp 50% hatten diese Massnahme bereits vor dem An-
griff, rund ein Viertel hat sie bis heute nicht. Eine Verschliisselung von Festplatten sowie eine Trennung
der ICT-Netzwerke des Unternehmens, wie z.B. ein vom Internet getrenntes Netzwerk gab es in etwas
mehr als der Hélfte der Unternehmen bereits vor dem berichteten Angriff. Acht Unternehmen (Ver-
schliisselung von Festplatten) sowie elf Unternehmen (Trennung der ICT-Netzwerke des Unterneh-
mens) haben die Massnahme seit dem Angriff etabliert und etwa jedes dritte bis vierte Unternehmen
verfligt nicht Uber eine der beiden Massnahmen. Schriftliche Massnahmen zum Notfallmanagement
hatten gleich viele Unternehmen bereits vor dem Vorfall wie gar nicht (jeweils 40.4%). Etwa jedes
siebte Unternehmen hat die Massnahme nach dem Vorfall eingefiihrt, was im Vergleich zu den Antei-
len neuer Einfihrungen bei den anderen Massnahmen als eher viel zu bewerten ist. Ein Intrusion De-
tection System hatten ebenfalls rund 40% der Unternehmen bereits vor dem schwerwiegendsten An-
griff, rund jedes zehnte Unternehmen verfiigt ebenfalls tiber ein solches System, aber erst seit dem
schwerwiegendsten Angriff und jedes fliinfte Unternehmen hat kein solches System. Der Anteil derer,
die nicht wissen, ob sie ein entsprechendes System haben, ist mit rund einem Viertel eher hoch. Eine
eindeutige Kennzeichnung und Klassifizierung von Betriebsgeheimnissen haben 46% der Befragten,
funf davon seit dem schwerwiegendsten Angriff. 50% haben diese Massnahme nicht. Eine Kontrolle
von veroffentlichten Informationen, wie z.B. auf der Homepage oder durch Mitarbeitende in sozialen
Medien, nehmen etwas mehr als 40% der Unternehmen vor, wiederum flinf davon erst seit dem von
ihnen berichteten Angriff. Etwas mehr als 50% nehmen eine entsprechende Kontrolle nicht vor. Die
Ubrigen Massnahmen wurden jeweils von weniger als 40% der befragten Unternehmen als vorhanden
angegeben. Die Anteile der Unternehmen, welche diese librigen Massnahmen irgendwann in der Zeit
nach dem Angriff neu eingefiihrt haben, ist mit Ausnahme des Verbots des Anschlusses privater Peri-
pheriegeréate (finf Unternehmen) und der Einflihrung eines Informationssicherheits-Managementsys-

tems (16 Unternehmen) eher gering.

7 Zusammenfassung

7.1 Betroffenheit durch verschiedene Angriffsarten

Insgesamt war mit 80% die Mehrheit der befragten Unternehmen seit ihrem Bestehen von mindestens
einer der abgefragten Angriffsarten betroffen. Im Durchschnitt wurde eine Betroffenheit durch 2.4
verschiedene Arten von Angriffen berichtet. Insgesamt 54 (20.0%) der 270 Unternehmen, welche die
Frage nach der Betroffenheit durch die verschiedenen Arten von Angriffen seit Bestehen des Unter-
nehmens beantwortet haben, waren noch nie von einer der abgefragten Angriffsarten betroffen. Wei-
tere 44 (16.3%) Unternehmen berichten, seit dem Bestehen von einer Angriffsart betroffen gewesen
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zu sein, 63 (23.3%) von zwei verschiedenen, 31 (11.5%) von drei verschiedenen 37 (13.7%) von vier
verschiedenen usw. Zwei Unternehmen waren von neun verschiedenen Angriffsarten betroffen. Es
zeigt sich also eine gewisse Mehrfachbetroffenheit durch unterschiedliche Angriffsarten bei vielen der
befragten Unternehmen.

Besonders haufig waren Opferwerdungen durch CEO-Fraud, Phishing, sonstige Schadsoftware wie z.B.
Viren, Trojaner oder Wirmer) und Hackerangriffe. Eine ahnliche Verteilung zeigt sich fir die Betrof-
fenheit in den letzten zwei Jahren vor der Befragung. Auch in diesem Zeitraum berichten die Unter-
nehmen besonders haufig von einem Angriff durch die zuvor genannten Angriffsarten. Insgesamt wa-
ren in den letzten 24 Monaten vor der Befragung 70.4% der befragten Unternehmen von mindestens
einer Angriffsart betroffen, einige bis zu mehr als zwanzigmal. Eine so hohe Betroffenheit wurde ins-
besondere fiir Phishing berichtet. Aber auch von CEO-Fraud waren die Unternehmen haufig mehrfach
betroffen. Ein Vergleich nach Unternehmensgrosse zeigt, dass insbesondere grosse Unternehmen mit
1000 und mehr Mitarbeitenden Opfer wurden. Dies gilt fir die Mehrheit der verschiedenen Angriffs-
arten. Bei vielen Angriffsarten nimmt die Betroffenheit mit zunehmender Grosse des Unternehmens
mehr oder weniger kontinuierlich zu. Dies gilt insbesondere fiir CEO-Fraud, sonstige Schadsoftware,
Hackerangriffe, (D)DoS-Attacken und fiir den Diebstahl von Informationsmedien durch Einbruch. Deut-
lich haufiger Opfer geworden sind gréssere Unternehmen mit mehr als 1000 Mitarbeitenden im Ver-
gleich zu Unternehmen anderer Grosse durch Phishing-Angriffe. Insgesamt sind jedoch Unternehmen
jeglicher Grosse insbesondere von CEO-Fraud, Phishing, von sonstiger Schadsoftware, wie Viren, Tro-

janer und Wirmer sowie von Hackerangriffen betroffen.

7.2 Schwerwiegendster Angriff

Gefragt nach dem schwerwiegendsten Angriff in den letzten 24 Monaten vor der Befragung (diese
Frage wurde nur denjenigen Unternehmen gestellt, die fir die letzten 24 Monate mindestens einen
Angriff angegeben haben), wurden insbesondere Angriffsarten genannt, die dem Bereich Cybercrime
zugeordnet werden konnen. Am zweithaufigsten wurden Angriffe aus dem Bereich Social Engineering
(CEO-Fraud oder sonstige Formen des Social Engineering) angegeben.

Der initiale Angriffspunkt des schwerwiegendsten Angriffs war insbesondere die Hauptniederlassung
im Inland. Alle anderen potenziellen Angriffspunkte wie Zweigniederlassungen im Inland, Hauptnie-
derlassungen im Ausland, Zweigniederlassungen im Ausland, Subunternehmer, Lieferanten, Dienst-
leister, wie z.B. Cloudanbieter oder Kundschaft wurden im Vergleich seltener genannt. Wenn ein An-
griff bei einer Haupt- oder Zweigniederlassung im Ausland stattfand wurden vor allem die folgenden
Lander als Ort der Niederlassung angegeben: Deutschland, USA, Indien, China, England und Italien. Es

zeigten sich einige Unterschiede nach Unternehmensgrdsse. Bei Unternehmen bis zu einer Grésse von
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999 Mitarbeitenden war der initiale Angriffspunkt am haufigsten die Hauptniederlassung im Inland.
Bei den befragten Unternehmen mit einer Grésse von mehr als 1000 Mitarbeitenden war dieser jedoch
am haufigsten in einer Zweigniederlassung im Ausland. Bei Firmen mit mehr als 1000 Mitarbeitenden
war auch eine Hauptniederlassung im Ausland im Vergleich zu Firmen anderer Grésse haufiger der
initiale Angriffspunkt. Bezliglich der verschiedenen Angriffsarten unterscheiden sich die initialen An-
griffspunkte kaum. Bei allen Angriffsarten gingen die Angriffe Gberwiegend von der Hauptniederlas-
sung im Inland aus.

Es zeigte sich ausserdem, dass in der liberwiegenden Mehrheit der berichteten schwerwiegendsten
Falle, die Taterinnen bzw. Tater nicht bekannt waren. Wenn man nicht wusste wer es war, aber eine
diesbezligliche Vermutung hatte, wurden besonders haufig Hacker als vermutete Taterinnen bzw. Ta-
ter genannt. Waren die Taterinnen bzw. Tater hingegen eindeutig bekannt, lasst sich kein eindeutiger
Trend erkennen, wobei auch hier eher haufiger Hacker genannt wurden. Von Unternehmen mit mehr
als 1000 Mitarbeitenden wurde im Vergleich zu den befragten Unternehmen anderer Grosse haufiger
angegeben, dass die Tater bzw. Taterinnen unbekannt seien, dass es aber eine Vermutung gebe. Dass
die Tater bzw. Taterinnen unbekannt seien wurde am haufigsten von Unternehmen mit einer Grésse
von 50-249 und 250-999 Mitarbeitenden angegeben. Etwas weniger haufig von kleineren Unterneh-
men mit 1-49 Mitarbeitenden und am seltensten von Unternehmen mit mehr als 1000 Mitarbeiten-
den. Besonders haufig wurde in Bezug auf die Angriffsarten Cybercrime und Social Engineering ange-
geben, dass die Tater bzw. Taterinnen nicht bekannt seien. Beim Diebstahl von Informationsmedien,
dem Diebstahl von digitalen Informationen oder sensiblen physischen Dokumenten durch Mitarbei-
tende und bei anderen als den vorgegeben Angriffsarten bzw. einer Kombination aus mehreren An-
griffen war dies weniger haufig der Fall und die Tater bzw. Taterinnen haufiger bekannt.

Der berichtete schwerwiegendste Angriff wurde von mehr als der Halfte der Unternehmen nicht als
zielgerichtet wahrgenommen. Sie nehmen also an, dass sie eher als ein Unternehmen von vielen an-
deren attackiert wurden. Rund jedes flinfte Befragte Unternehmen gab jedoch an, dass sie zielgerich-
tet attackiert wurden. Ebenfalls etwa jedes flinfte Unternehmen weiss es nicht. Als Griinde fiir einen
zielgerichteten Angriff wurden insbesondere ein hohes Erpressungs- und Ertragspotenzial sowie an-
dere Griinde, wie finanzielle Bereicherung oder finanzielle Schadigung angegeben. Gréssere Unterneh-
men gaben im Vergleich zu kleineren etwas haufiger an, dass der Angriff zielgerichtet erfolgt sei. Be-
troffene von Angriffen aus dem Bereich Cybercrime und Social Engineering berichten haufiger, dass
sie eher als ein Unternehmen von vielen anderen attackiert wurden. Das Abfangen digitaler Kommu-
nikation und der Datenabfluss durch Dritte, der Diebstahl von Informationsmedien sowie der Diebstahl
von sensiblen Daten und Dokumenten durch Mitarbeitende wurden hingegen haufiger durch die Be-

troffenen als zielgerichtet wahrgenommen.
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Etwa jedes dritte Unternehmen gab zudem an, dass der von ihnen berichtete schwerwiegendste An-
griff nicht mit Folgen verbunden gewesen sei. Von den lbrigen wurden eine oder mehrere Folgen ge-
nannt. Vergleichsweise haufiger entstanden Kosten durch Sofortmassnahmen zur Abwehr und Aufkla-
rung, rund jedes dritte Unternehmen gab diese Folge an, gefolgt von Kosten fiir externe Beratung, die
von rund jedem vierten Unternehmen benannt wurde. Ahnlich viele Unternehmen berichteten von
Investitionen in Sicherheitsmassnahmen und spezielle Versicherungen. Etwa in jedem sechsten Unter-
nehmen entstanden Kosten fir die Wiederherstellung von Daten oder IT-Infrastruktur oder es kam zu
einer Betriebsunterbrechung. Von einem Ausfall der Informatik als Folge berichtete rund jedes neunte
Unternehmen. Die (ibrigen abgefragten Folgen wurden von weniger als zehn Prozent der Unterneh-
men angegeben, immerhin jedes elfte Unternehmen gab jedoch eine Erhéhung des Zusammenhalts
unter den Mitarbeitenden als eine positive Folge des Angriffs an. Bezliglich der meisten Folgen zeigten
sich keine eindeutigen Unterschiede nach Unternehmensgrosse. Mal waren gréssere, mal mittel-
grosse, mal kleinere Unternehmen von einzelnen Folgen starker betroffen. Beziiglich der Angriffsart
zeigten sich einige Unterschiede und bezliglich der besonders haufig genannten Folgen konnten fol-
gende Unterschiede beobachtet werden: Kosten fiir Sofortmassnahmen zur Abwehr und Aufklarung
wurden insbesondere von Unternehmen berichtet, die von Cybercrime, dem Abfangen digitaler Kom-
munikation und Datenabfluss durch Dritte, Social Engineering sowie einer anderen Angriffsart oder
eine Kombination von Angriffsarten betroffen waren. Kosten fiir externe Beratung entstanden nur fir
Betroffene von Cybercrime, Social Engineering und einer anderen Angriffsart oder eine Kombination
von Angriffsarten. Investitionen in Sicherheitsmassnahmen oder spezielle Versicherungen nannten
hingegen mit Ausnahme von Opfern von Diebstahl von Daten/ Informationen durch eigene Mitarbei-
tende Opfer aller anderen Angriffsarten. Kosten fiir Wiederherstellung von Daten oder IT-Infrastruktur
und auch Ausfille der Informatik entstanden vorwiegend bei Unternehmen, die von Cybercrime be-
troffen waren. Betriebsunterbrechungen als Folge beichteten mit Ausnahme von Betroffenen von
Diebstahl von Daten/Informationen durch eigene Mitarbeitende Betroffene aller anderen Angriffsar-
ten. Als besonders schwerwiegende Folgen wurden der Ausfall der Informatik und Betriebsunterbre-
chungen bewertet, insbesondere auch dann, wenn sie eine von mehreren anderen Folgen gewesen
sind. Vergleichsweise haufig wurden auch Kosten fiir Rechtsstreitigkeiten und Reputationsverluste als
besonders schwerwiegende Folgen bewertet, jedoch insgesamt nur von vergleichsweise wenigen Un-
ternehmen Uberhaupt als Folge genannt und diese haben zudem z.T. nur wenige verschiedene Folgen
angegeben.

Der entstandene Schaden fiihrte jedoch insgesamt bei der Mehrheit der befragten Unternehmen nicht
zu starken Einschrankungen. Etwas mehr als zwei Drittel der Unternehmen gab an, der Schaden war
kurzfristig behebbar und leicht verdaubar. Bei rund jedem sechsten Unternehmen fiihrte der entstan-

dene Schaden hingegen zu splirbaren Einschrankungen, bei zwei Unternehmen gefahrdete er sogar
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die Existenz des Unternehmens. Rund jedes siebte Unternehmen gab an, der durch den schwerwie-
gendsten Angriff entstandene Schaden zog keine Einschrankungen nach sich. Im Durchschnitt entstand
den Unternehmen ein Schaden in Ho6he von 205 142.86 CHF. Der kleinste angegebene Schaden betrug
0 CHF, der Grosste 2 000 000 CHF. Die Mehrheit der Unternehmen, die Angaben zum Schaden mach-
ten, beziffern diesen mit einer Summe von mehr als null bis zu 10 000 CHF (siehe Grafik 15). Dies trifft
auf fast 40 Prozent der Unternehmen zu. Etwa bei einem Drittel entstand ein Schaden zwischen 10 000
und 100 000 CHF, bei rund jedem flinften befragten Unternehmen ein Schaden zwischen 100 000 und
1 000 000 CHF und bei fiinf Unternehmen ein Schaden von mehr als 1 000 000 CHF. Unternehmen aller
Grossen bewerteten den Schaden mehrheitlich als kurzfristig behebbar. Zu splirbaren Einschrankun-
gen flihrte er weniger haufig in den kleinsten Unternehmen mit einer Mitarbeiterzahl von 1-49. Hohe
Schadenssummen in Héhe von 1 000 000 CHF und mehr entstanden haufiger in grosseren Unterneh-
men mit 250-999 und mehr als 1000 Mitarbeitenden.

Im Vergleich zu Produktions- und Prozessdaten sowie Produkt und F & E Daten waren Kunden- und
personenbezogene Daten haufiger beim schwerwiegendsten Angriff betroffen. Bei allen Arten von Da-
ten zeigte sich, dass diese insbesondere verschliisselt wurden und seltener gestohlen, manipuliert oder
geldscht. Eine Ausnahme bilden Kunden- und personenbezogene Daten. Diese wurden etwa dhnlich
haufig bzw. geringfligig haufiger gestohlen als verschliisselt. Bei allen Datentypen wurde zudem von
sechs bis elf Prozent der Unternehmen angegeben, dass sie nicht wiissten, ob entsprechende Daten
betroffen waren oder nicht.

Zusatzlich wurden die Unternehmen gebeten, anzugeben, zu welchen Akteurinnen und Akteuren sie
nach dem von ihnen berichteten schwerwiegendsten Angriff Kontakt aufgenommen haben. Von den
verschiedenen vorgegebenen Akteurinnen und Akteuren wurde am haufigsten angegeben, dass spe-
zialisierte Dienstleister kontaktiert wurden. Rund eine Viertel der Unternehmen hatte zudem Kontakt
zur Polizei aufgenommen. Kontakt zur Versicherung hatte rund jedes flinfte befragte Unternehmen.
Etwa gleich viele kontaktierten zudem andere, nicht im Fragebogen genannte Akteurinnen und Ak-
teure, wie z.B. die Bank, Beauftragte fiir Datenschutz, Behdrden vor Ort, wenn der Angriff im Ausland
stattgefunden hat, die eigene IT-Abteilung und IT-Sicherheitsberater, die interne Rechtsabteilung, den
Betreiber des Rechenzentrums oder Vertriebspartner im Ausland. Kontakt zum Nationalen Zentrum
flr Cybersicherheit (NCSC) oder zum Nachrichtendienst des Bundes (NDB) oder einer dhnlichen Be-
horde im Ausland wurde vergleichsweise selten aufgenommen. Bei allen abgefragten Akteurinnen
bzw. Akteuren erfolgte haufiger eine Kontaktaufnahme durch gréssere im Vergleich zu kleineren Un-
ternehmen. Spezialisierte Dienstleister wurden haufiger kontaktiert, wenn ein von einem Unterneh-
men ein schwerwiegendster Angriff aus dem Bereich Cybercrime, Diebstahl von Daten oder Informa-

tionen durch eigene Mitarbeitende oder eine andere Angriffsart bzw. Kombination von mehreren An-
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griffsarten berichtet wurde. Betroffene von einem Abfangen digitaler Kommunikation und Datenab-
fluss durch Dritte, Diebstahl von Informationsmedien und einer anderen Angriffsart bzw. Kombination
von mehreren Angriffsarten haben vergleichsweise haufiger die Polizei kontaktiert. Dies berichteten
auch rund ein Viertel der von Cybercrime betroffene Unternehmen sowie jedes sechste von Social
Engineering betroffene Unternehmen.

Schutz- und Interventionsmassnahmen

Insgesamt zeigte sich, dass alle befragten Unternehmen mindestens vier der abgefragten Schutz- und
Interventionsmassnahmen etabliert haben. Fiinf Unternehmen haben sogar fiir alle der abgefragten
Massnahmen angegeben, dass sie diese einsetzen wiirden. Im Durchschnitt verfligten die Unterneh-
men Uber rund 25 von 35 Massnahmen. Mit mehr als einem Drittel hat die Mehrheit der Unternehmen
angegeben, dass sie lUiber 26-30 der abgefragten Massnahmen verfliigen. Mehr als 30 Massnahmen hat
rund jedes vierte befragte Unternehmen etabliert. In der Kategorie 21-25 Massnahmen ist es rund
jedes siebte, in der Kategorie 16-20 Massnahmen rund jedes achte und in der Kategorie 10-15 rund
jedes neunte befragte Unternehmen. Acht Unternehmen haben weniger als 10 Massnahmen etabliert.
Zudem verfligen die Unternehmen mit zunehmender Grosse (iber mehr Massnahmen. Besonders hau-
fig als vorhanden genannt wurden Regelmassige Backups/Datensicherungen, aktuelle Anitivirensoft-
ware, Schutz der ICT-Systeme mit einer Firewall, eine regelmassige und zeitnahe Installation verfiigba-
rer Sicherheitsupdates und Patches sowie eine physisch getrennte Aufbewahrung von Backups. Uber
diese Massnahmen verfligen fast alle der befragten Unternehmen. Ebenso liber Geheimhaltungsver-
pflichtungen fiir Mitarbeitende, eine individuelle Vergabe von Zugangs- und Nutzungsrechten je nach
Aufgabe, Mindestanforderungen fiir Passworter, Geheimhaltungsverpflichtungen fir Geschafts-
partner, eine Festlegung von Zugriffsrechten fiir bestimmte Raume im Unternehmen, ein Besucher-
und Besucherinnenmanagement bzw. Zutrittskontrollen, physische Sicherheitsmassnahmen wie z.B.
Kameras, Alarme oder Badge-Schliesssysteme sowie klare Regelungen fiir den Umgang mit vertrauli-
chen Informationen. Am seltensten genannt wurden ein Verbot des Anschlusses privater Peripherie-
gerate, wie z.B. USB-Sticks oder Smartphones an das Firmennetzwerk oder die Verschliisselung von E-
Mails, beide Massnahmen jedoch immerhin noch von rund jedem dritten befragten Unternehmen.
Besonders haufig erst nach dem berichteten schwerwiegendsten Angriff wurden Schulungen zur ICT-
Sicherheit flr Mitarbeitende eingeflihrt. Rund jedes sechste Unternehmen machte entsprechende An-
gaben. Etwa gleich viele haben diese Massnahme auch heute nicht eingefiihrt, rund zwei Drittel hatten
sie jedoch bereits vor dem schwerwiegendsten Angriff. Auch beziiglich regelmassiger Risiko- und
Schwachstellenanalysen, einem kontinuierlichen Monitoring samtlicher Log-Daten in der Unterneh-

mens ICT sowie schriftlich fixierte Richtlinien zum Notfallmanagement ist der Anteil Unternehmen,
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welche diese Massnahmen erst nach dem Angriff eingeflihrt haben, vergleichsweise gross. Ob der be-
richtete Angriff der Anlass fiir die Etablierung dieser und anderer Massnahmen war, wurde jedoch

nicht erfasst.
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9 Anhang

9.1 Zusammenfassung der schwerwiegendsten Angriffe
- Cybercrime
a. Hackerangriff (manuelles Hacking) auf IT-Systeme und Firmengerate, d.h. die Ma-
nipulation von Hard- und Software ohne die Nutzung spezieller Schadsoftware
b. Erfolgreicher Angriff mit Ransomware, bei dem Unternehmensdaten verschliisselt
wurden
c. Erfolgreicher Angriff mit sonstiger Schadsoftware, z.B. Viren, Wiirmer, Trojaner
d. Denial of Service ((D)DoS) Attacken, die auf eine Uberlastung von Web- oder E-
Mail-Servern zielten
e. Phishing-Angriffe, bei denen Mitarbeitende mit echt aussehenden E-Mails oder
Websites erfolgreich getduscht wurden und z.B. sensible Unternehmensdaten er-
langt wurden
- Abfangen digitaler Kommunikation und Datenabfluss durch Dritte
a. Abhoren oder Abfangen digitaler Kommunikation, z.B. E-Mails, Telefonate, Bespre-
chungen
b. Unrechtmassiger Abfluss von Daten durch Dritte, z.B. Zulieferer, Dienstleister, bei
Kundenanlagen
- Social Engineering
a. «CEO-Fraud», wobei eine Flihrungsperson des Unternehmens vorgetdauscht wurde,
um bestimmte Handlungen von Mitarbeitenden zu bewirken, z.B. Geldiiberwei-
sung
b. Sonstiges «Social Engineering», bei dem Mitarbeitende gezielt und geschickt aus-
gefragt bzw. ausspioniert wurden, z.B. am Telefon, in sozialen Netzwerken/Inter-
netforen, im privaten Umfeld, auf Messen oder sonstigen Veranstaltungen
- Diebstahl von Informationsmedien
a. Diebstahl von Informationsmedien, z.B. Smartphones, Handy, PC, Laptop, Festplat-
ten, Unterlagen, Muster, Maschinenteile durch einen Einbruch in Firmengebaude
b. Diebstahl von Informationsmedien, z.B. Smartphones, Handy, PC, Laptop, Festplat-
ten durch Personen, die Zugang zum Firmengeldnde haben/hatten, wie z.B. Mitar-

beitende, Besucher u.a.
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- Diebstahl von sensiblen Daten/Informationen durch eigene Mitarbeitenden
a. Diebstahlvon sensiblen digitalen Daten bzw. Informationen durch eigene Mitarbei-
tende
b. Physischer Diebstahl von sensiblen physischen Dokumenten, z.B. Unterlagen, Mus-
ter, Maschinen, Bauteile durch eigene Mitarbeitende
- Sabotage
a. Digitale Sabotage von Informations- und Produktionssystemen oder Betriebsablau-
fen
b. Physische Sabotage von Informations- und Produktionssystemen oder Betriebsab-
laufen
- Andere Angriffsart oder Kombination aus mehreren Angriffsarten
a. Ausnahmen: (1) bei einer Kombination aus Cybercrime und CEO-Fraud wurde,
wurde der Angriff in die Kategorie Social Engineering eingeordnet; (2) wenn ver-
schiedene Angriffsarten aus dem Bereich Cybercrime angegeben wurden, wurde

der Angriff in die Kategorie Cybercrime eingeordnet

9.2 Fragenkatalog

Num- Fragetext/Antwortoptionen/ggf. Auspriagungen der Fragenitems
mer
1&2 War lhr Unternehmen (inklusive Tochtergesellschaften im In- und Ausland) jemals von

einem oder mehreren der unten aufgefiihrten digitalen oder physischen Angriffe be-
troffen. Wenn ja, wie haufig in den letzten 24 Monaten vor der Befragung. (Seit Be-
stehen des Unternehmens: jemals passiert ja/nein; in den letzten 24 Monaten: Bitte
Anzahl eintragen)

- Hackerangriff (manuelles Hacking) auf IT-Systeme und Firmengerate, d.h. die
Manipulation von Hard- und Software ohne die Nutzung spezieller Schadsoft-
ware

- Erfolgreicher Angriff mit Ransomware, bei dem Unternehmensdaten ver-
schliisselt wurden

- Erfolgreicher Angriff mit sonstiger Schadsoftware, z.B. Viren, Wirmer, Troja-

ner
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Denial of Service ((D)DoS) Attacken, die auf eine Uberlastung von Web- oder
E-Mail-Servern zielten

Phishing-Angriffe, bei denen Mitarbeitende mit echt aussehenden E-Mails
oder Websites erfolgreich getauscht wurden und z.B. sensible Unterneh-
mensdaten erlangt wurden

Abhoren oder Abfangen digitaler Kommunikation, z.B. E-Mails, Telefonate,
Besprechungen

«CEO-Fraud», wobei eine Fihrungsperson des Unternehmens vorgetauscht
wurde, um bestimmte Handlungen von Mitarbeitenden zu bewirken, z.B.
Geldiiberweisung

Sonstiges «Social Engineering», bei dem Mitarbeitende gezielt und geschickt
ausgefragt bzw. ausspioniert wurden, z.B. am Telefon, in sozialen Netzwer-
ken/Internetforen, im privaten Umfeld, auf Messen oder sonstigen Veranstal-
tungen

Diebstahl von Informationsmedien, z.B. Smartphones, Handy, PC, Laptop,
Festplatten, Unterlagen, Mustern, Maschinenteilen durch einen Einbruch in
Firmengebdude

Diebstahl von Informationsmedien, z.B. Smartphones, Handy, PC, Laptop,
Festplatten durch Personen, die Zugang zum Firmengelande haben/hatten,
wie z.B. Mitarbeitende, Besucher u.a.

Diebstahl von sensiblen digitalen Daten bzw. Informationen durch eigene
Mitarbeitende

Physischer Diebstahl von sensiblen physischen Dokumenten, z.B. Unterlagen,
Mustern, Maschinen, Bauteilen durch eigene Mitarbeitende
Unrechtmassiger Abfluss von Daten durch Dritte, z.B. Zulieferer, Dienstleister,
bei Kundenanlagen

Digitale Sabotage von Informations- und Produktionssystemen oder Be-
triebsablaufen

Physische Sabotage von Informations- und Produktionssystemen oder Be-
triebsablaufen

andere Angriffsart (Bitte angeben, um welche Art von Angriff es sich han-

delte)
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3 Frage 3 wurde nur denjenigen Befragten angezeigt, die angegeben haben, in den

letzten 24 Monaten vor der Befragung von mindestens einer Angriffsart betroffen
gewesen zu sein.

Sie haben fir die unten aufgefiihrten Angriffsarten angegeben, dass lhr Unternehmen
in den letzten 24 Monaten von diesen betroffen war. Welcher dieser Angriffe war aus
Ilhrer Sicht der schwerwiegendste? Sie kdnnen mehrere Angriffsarten auswahlen,
wenn mehrere Angriffsarten zusammen aufgetreten sind. Im Online-Fragebogen wur-
den die Angriffsarten aus Frage 1 & 2 angezeigt, flir die mindestens ein Vorfall in den

letzten 24 Monaten angegeben wurde.

4 Frage 4 bis Frage 15 wurde nur denjenigen Befragten angezeigt, die einen schwer-

wiegendsten Angriff angegeben haben.
Wo war der initiale Angriffspunkt des von lhnen angegebenen schwerwiegendsten

Angriffs?

Hauptniederlassung im Inland

Hauptniederlassung im Ausland (bitte Land eintragen)
Zweigniederlassung im Inland

Zweigniederlassung im Ausland (bitte Land eintragen)
Subunternehmer

Lieferanten

Dienstleister, z.B. Cloudanbieter

Kundschaft

Sonstiger Ort (bitte eintragen)

5 Sind die Taterinnen und Tater des von |hnen angegebenen schwerwiegendsten An-

griffs bekannt bzw. gibt es eine Vermutung?

Die Taterinnen und Téater sind bekannt (polizeilich ermittelt/gerichtlich fest-
gestellt)

Die Taterinnen und Tater sind bekannt (auf sonstigem Wege)

Die Taterinnen und Tater sind unbekannt, aber es gibt eine Vermutung

Die Taterinnen und Tater sind unbekannt
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Frage 5 wurde nur denjenigen Befragten angezeigt, die bei Frage 5 angegeben ha-
ben, die Taterinnen und Tater seien bekannt oder sie seien unbekannt, aber es gebe
eine Vermutung.
Wer waren |lhrer Kenntnis oder lhrer Vermutung nach beim von Ihnen angegebenen
schwerwiegendsten Angriffs die Taterinnen bzw. Tater? (Mehrfachnennungen)

- Hacker (einzeln, im Kollektiv oder Organisierte Kriminalitat)

- Kunden

- Lieferanten

- Eigene aktuelle oder ehemalige Mitarbeiter

- Dienstleister/Berater

- Staatlicher Nachrichtendienst

- Andere Tater und Taterinnen (bitte eintragen)

Was denken Sie: Wurde |hr Unternehmen bei dem von lhnen angegebenen schwer-
wiegendsten Angriff bzw. den zusammengehdérigen Angriffen ...
- zielgerichtet attackiert/ausgewahlt (z.B. gezielter Spionageangriff)?
- als ein Unternehmen von vielen anderen attackiert (z.B. bei massenhaft ver-
sendeter Schadsoftware, Ransomwareangriffen oder dem Ausniitzen von
technischen Schwachstellen)?

- Weiss nicht

Frage 8 wurde nur denjenigen Befragten angezeigt, die bei Frage 7 angegeben ha-
ben, sie wurden zielgerichtet attackiert.
Was denken Sie: Warum wurde lhr Unternehmen bei diesem schwerwiegendsten An-
griff zielgerichtet attackiert? (Mehrfachnennungen méglich, Antwortkategorien: ,,ja“,
,hein”,  weiss nicht“)
- Diebstahl von Produkten, Herstellungsverfahren oder Dienstleistungen,
Know how z.B. aufgrund spezieller Technik, Design, Materialien, Innovation
- Schadigung der Reputation, z.B. wegen besonders gutem Image der Firma,
wegen hohem Sicherheitsstandard, besonderer Vertrauenswirdigkeit
- Hohes Erpressungs-/Ertragspotenzial
- Sabotage

- Anderer Grund (bitte eintragen)
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9 Zu welchen Folgen hat der genannte schwerwiegendste Angriff bzw. die zusammen-

gehorigen Angriffe gefiihrt? (Mehrfachnennungen maglich)

Ausfall der Informatik

Diebstahl oder Schadigung von IT- oder Kommunikationsgeraten
Betriebsunterbrechung (d.h. vollstandiger oder teilweiser Ausfall der Produk-
tion und Administration)

Erpressung mit den verschliisselten Daten

Erpressung mit entwendeten Daten

Kosten fir Sofortmassnahmen zur Abwehr und Aufklarung

Kosten aufgrund von Lésegeldzahlungen

Kosten fur Wiederherstellung von Daten oder IT-Infrastruktur (Hardware und
Software)

Kosten fir externe Beratung

Kosten fir Rechtsstreitigkeiten, Schadensersatz, Strafen

Investitionen in Sicherheitsmassnahmen und spezielle Versicherungen
Negative Auswirkung auf die Geschaftsentwicklung
Kundenverluste/Auftragsverluste

Umsatzeinbussen durch nachgemachte Produkte (Plagiate)

Verletzung von Schutzrechten (Geistiges Eigentum)

Verlust von personenbezogenen Daten, z.B. Kundendaten, Daten von Mitar-
beitenden

Reputationsverluste/Negative Presse

Interne Reorganisationskosten

Entlassung von Mitarbeitenden

Hohere Mitarbeitendenfluktuation, z.B. Verlust von kompetenten Arbeits-
kraften

Positive Reaktionen (z.B. von Kundinnen und Kunden) auf den raschen und
resilienten Umgang mit dem Angriff

Erhohung des Zusammenhalts unter den Mitarbeitenden

Keine Folgen
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10

Frage 10 bis Frage 13 wurde nur denjenigen Befragten angezeigt, die bei Frage 9
mindestens eine Folge angegeben haben.

Sie haben die unten aufgefiihrten Folgen fiir den von Ihnen berichteten schwerwie-
gendsten Angriff angegeben: Bitte bringen Sie diese in eine Rangfolge nach ihrer
Schwere, indem Sie diese entsprechend anordnen (drag and drop).

Ganz oben soll die schwerste Folge stehen, auf Platz zwei die zweitschwerste usw.
Im Online-Fragebogen werden nur die negativen Folgen angezeigt, die sie bei Frage 9

angekreuzt haben. Diese sollten dann in eine Rangfolge gebracht werden.

11

Bitte erganzen Sie: Der durch den schwerwiegendsten Angriff erfolgte Schaden...

- war kurzfristig behebbar und leicht verdaubar

flihrte zu splirbaren Einschrankungen

gefahrdete die Existenz des Unternehmens

- zog keine Einschrankungen nach sich

12

Bitte geben Sie an, welche Kosten durch den von lhnen angegebenen schwerwie-
gendsten Angriff entstanden sind. (Bitte schatzen Sie, falls die Kosten nicht genau be-

ziffert werden kénnen und tragen ganze Zahlen ein.)

13

Gab es bei diesem schwerwiegendsten Angriff eine Losegeldforderung? (Antwortka-

tegorien ,ja“, ,nein“, , weiss nicht”, ,keine Angabe“)

14

Waren bei dem genannten schwerwiegendsten Angriff die folgenden Daten betrof-
fen? Wenn ja, wurden diese gel6scht, manipuliert, gestohlen oder verschlisselt?
(Sie konnen mehrere Antwortmoglichkeiten ankreuzen) (Antwortkategorien ,nein”,
»ja, sie wurden ge-loscht”, ,ja, sie wurden manipuliert®, ,ja, sie wurden gestohlen”,
,»ja, sie wurden verschlisselt oder blockiert”, , weiss nicht”)

- Kunden- und personenbezogene Daten

- Produktions- und Prozessdaten

- Produkt und F & E Daten

- Betriebswirtschaftliche Daten

- Andere Daten (bitte eintragen)
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15 Zu welchen der unten aufgefiihrten Akteure wurde nach dem von Ihnen genannten
schwerwiegendsten Angriff Kontakt aufgenommen? (Mehrfachnennungen moglich)
- Polizei
- Nachrichtendienst des Bundes (NDB) oder vergleichbare Behorden im Aus-
land
- Versicherung
- spezialisierter Dienstleister
- Nationales Zentrum fiir Cybersicherheit (NCSC) oder vergleichbare Behorden
im Ausland
- Andere (bitte eintragen)
16 Welche der folgenden Schutzmassnahmen gibt es derzeit in Ihrem Unternehmen?

(Antwortkategorien ,,ja“, ,nein“, , weiss nicht“; fur diejenigen, die einen schwerwie-

gendsten Angriff angegeben hatten, wurden anstelle der Antwortkategorie ,ja“ die

beiden Antwortkategorien ,ja und bereits vor dem schwerwiegendsten Angriff”, ,ja,

aber erst nach dem schwerwiegendsten Angriff“ angezeigt)

Aktuelle Anitivirensoftware

Schutz der ICT-Systeme mit einer Firewall

Regelmassige Backups/Datensicherungen

Physisch getrennte Aufbewahrung von Backups

Regelmadssige und zeitnahe Installation verfligbarer Sicherheitsupdates und
Patches

Mindestanforderungen fiir Passworter/Multifaktor-Authentifikation
Verschlisselung von E-Mails

Verschlisselung von Festplatten

Kein Anschluss privater Peripheriegerdte (USB-Sticks, Smartphones etc.) an
das Firmennetzwerk

Intrusion Detection System (IDS)

Schriftlich fixierte Richtlinien zur Informations- bzw. ICT-Sicherheit
Schulungen zur ICT-Sicherheit fiir Mitarbeitende

Individuelle Vergabe von Zugangs- und Nutzungsrechten je nach Aufgabe
Trennung der ICT-Netzwerke der Firma, wie z. B. ein vom Internet getrenntes

Netzwerk
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- Alle Fernzugriffe (fir Wartung und Administration) auf Leitstelle und Steue-
rungsanlagen sind mit starker Authentisierung abgesichert

- Kontinuierliches Monitoring samtlicher Log-Daten in der Unternehmens ICT

- Regelmassige Risiko- und Schwachstellenanalysen

- Ubungen oder Simulationen fiir den Ausfall wichtiger ICT-Systeme

- Schriftlich fixierte Richtlinien zum Notfallmanagement

- Einflhrung eines Informationssicherheits-Managementsystems (ISMS)

- Klare Regelungen fiur den Umgang mit vertraulichen Informationen (Informa-
tionssicherheitskonzept)

- Eindeutige Klassifizierung/Kennzeichnung von Betriebsgeheimnissen

- Geheimhaltungsverpflichtungen fir Mitarbeitende

- Geheimhaltungsverpflichtungen fir Geschaftspartner

- Weisungen fiir die Mitnahme von vertraulichen Informationen bei Auslands-
reisen

- Weisungen fiir das Verhalten bei Messen und Ausstellungen

- Besuchermanagement/Zutrittskontrollen

- Background-Checks von Geschéftspartnern (Lieferanten, Dienstleister, Bera-
ter etc.)

- Anpassung der Rekrutierungsprozesse, z.B. personliche Sicherheitsiiberpri-
fungen, Straf- und Betreibungsregisterausziige, zusatzliche Unterlagen bei
auslandischen Bewerbern

- Clean-Desk-Policy

- Regelmassige Kontrollen (der Arbeitsplatze, der Mitarbeitenden etc.) in Be-
zug auf die Einhaltung von Vorschriften

- Physische Sicherheitsmassnahmen, z.B. Kameras, Alarme, Badge-Schliesssys-
teme

- Festlegung von Zugriffsrechten fiir bestimmte Raume im Unternehmen

- Kontrolle der veréffentlichten Informationen, z.B. auf Homepage /durch Mit-
arbeitende in den sozialen Medien

- Weitere Massnahmen (bitte eintragen)
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17

Wie viele Mitarbeitende hat lhr unternehmen?
- 1-49
- 50-249
- 250-999
- Uber 1000
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