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COMPLIANCE-NACHWEISE BEI ANWENDUNG DYNAMISCHER 
BINDUNG IN SERVICEORIENTIERTEN ARCHITEKTUREN 

 

ABSTRACT 

Eine wesentliche Eigenschaft der serviceorientierten Architektur (SOA) ist die mögliche Bindung zur 
Laufzeit. Diese dynamische Bindung von Services kann verschiedene Ausprägungsformen aufweisen. 
Bei Anwendung der weitreichendsten Form der dynamischen Bindung besteht die Gefahr, dass auf-
grund von Änderungen des Service-Bestands im Repository zur Laufzeit automatisch nicht konforme 
Services gewählt werden. Nicht konform bedeutet in diesem Zusammenhang, dass nicht alle erforder-
lichen Regulierungen erkannt und demnach nicht alle erfüllt werden. Bei Wiederverwendung von 
Services in einem anderen Kontext müssen u. U. zusätzliche Regulierungen erfüllt werden. Bisherige 
Change-Management-Ansätze, welche auf der Überprüfung aller Services und Applikationen vor 
Produktivsetzung basieren, lösen dieses Problem nicht. Demnach kann Compliance nicht immer ge-
währleistet werden. Dieser Beitrag stellt einen Ansatz vor, der mithilfe von semantischen Konzepten 
die Auswahl nicht konformer Services verhindern soll. 

KEYWORDS 

Serviceorientierte Architektur (SOA);Compliance; dynamische Bindung; semantische Konzepte. 

 

 

1 EINLEITUNG 

Ein wichtiges Ziel einer serviceorientierten Architektur (SOA) ist die Unterstützung der Agilität eines 
Unternehmens im Sinne der Flexibilität, Änderungen in den Geschäftsprozessen zeitnah in IT-Syste-
men umsetzen zu können [Er04, 297; KBS04, 1ff; Ab07, 1; JG07, 189; WS07, 44ff; ZTZ07]. Eine 
SOA ist eine Software-Architektur, in der Services die fundamentalen Elemente darstellen. Services 
sind Software-Einheiten verschiedener Granularität, welche zu komplexeren Services bis hin zu Pro-
zessen bzw. Applikationen aggregiert werden können (vgl. z. B. [PG03; Er04, 33f; KBS04, 58ff; 
Do05, 7]). Die Flexibilität wird erreicht durch die lose Kopplung der Services. Indem eine Beziehung 
zwischen ihnen erst im Prozessablauf hergestellt wird, können sie innerhalb eines Prozesses besser 
ausgetauscht oder erst bei Bedarf eingebunden werden. Im SOA-Konzept ist dies sogar zur Laufzeit 
möglich, da die Services nicht im Quellcode fest verlinkt, sondern über ihre Angaben im Repository 
gebunden werden. Die Bindung zur Laufzeit wird auch als dynamische Bindung bezeichnet und trägt 
wesentlich zur losen Kopplung bei [Er04, 297; KBS04, 46ff; Do05, 9; JG07, 190f].  
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Neben diesem Vorteil ist jedoch zu beachten, dass bei einer dynamischen Auswahl von Services ein 
besonderes Augenmerk auf die rechtlichen Aspekte gelegt werden muss. Beispielsweise bedeutet eine 
"zufällige Einbindung eines Dienstes" eine "nicht gesteuerte Veränderung des Gesamtsystems. Somit 
wäre das System in einem undefinierten Zustand und damit nicht mehr betriebsbereit" [Do05, 261]. 

In diesem Beitrag wird gezeigt, welche Auswirkungen die verschiedenen Ausprägungsformen der 
dynamischen Bindung von Services auf die Compliance zu Vorschriften haben und ein Ansatz vorge-
stellt, wie mithilfe von semantischen Konzepten der Kontext der Servicenutzung berücksichtigt und 
daraus folgend die anzuwendenden Regulierungen bestimmt werden können. Damit soll die Auswahl 
nicht konformer Services verhindert werden.  

Der Rest des Beitrags ist wie folgt gegliedert: In Abschnitt 2 wird auf verwandte Arbeiten sowie die 
Abgrenzung zu ihnen eingegangen. Abschnitt 3 definiert den Begriff Compliance. Danach werden in 
Abschnitt 4 anhand einzelner Beispiele die Problematik der Erfüllung der Compliance in einer SOA 
bei Anwendung von verschiedenen Ausprägungsformen der dynamischen Bindung erläutert und dies-
bezüglich Lösungsansätze vorgestellt. Ebenfalls in diesem Abschnitt wird die dynamische Bindung 
mit ihren Ausprägungsformen definiert. Abschließend gibt Abschnitt 5 eine Zusammenfassung und 
einen Ausblick. 

2 VERWANDTE ARBEITEN 

Obwohl Compliance ein bedeutendes Thema ist, besitzt es in der SOA-Literatur keine große Bedeu-
tung. Beiträge dazu behandeln hauptsächlich den Sicherheitsbereich. Dostal et al. widmen den rechtli-
chen Rahmenbedingungen ein eigenes Teilkapitel [Do05, 252ff] und erwähnen auch die Problematik 
der dynamischen Bindung diesbezüglich. Jedoch geben sie an, das Thema nicht erschöpfend zu be-
handeln. So sollen zwar "alle zur Auswahl stehenden Dienste den rechtlichen Anforderungen genügen 
und ein Wechsel der Dienste im Voraus einkalkuliert und dokumentiert" werden [Do05, 261]; die Prü-
fung der Prozesse und die Wiederverwendung in einem anderen Kontext werden nicht betrachtet. 
Ebenso nicht die verschiedenen Formen der dynamischen Bindung. Letzteren wird in der SOA-
Literatur allgemein sehr wenig Beachtung geschenkt. 

In neueren Beiträgen wird der Begriff SOA-Governance erwähnt. Jedoch ist zu beachten, dass dieser 
Begriff oftmals umfassender betrachtet wird als nur im Hinblick auf die Erbringung der Compliance-
Nachweise. Aspekte des klassischen IT-Managements sind darin enthalten. So werden Aufgaben wie 
beispielsweise "Ausrichten der SOA an den Geschäftszielen" [Ke07, 292; SS07, 69], "Optimieren der 
IT" [Ke07, 300], "Erfolgreiches Umsetzen der SOA" [Ka07, 330; Ke07, 304; Si07, S111; SS07, 69; 
Jo08, 325] oder "Treffen von Gestaltungsentscheidungen" [Ab07, 3; Fa07, 314; Ka07, 330; Jo08, 326] 
ebenfalls miteinbezogen. In diesem Beitrag werden lediglich Compliance-Aufgaben wie "IT-Unter-
stützung zur Ermittlung korrekter Zahlen und für automatisierte Kontrollen", "Definieren der Vorge-
hensweisen bei Systemänderungen", "Vermeidung von unkontrolliertem Service-Wildwuchs" oder 
"Festlegen von Zugriffsregelungen" [KL06, 452; Fa07, 313; Ka07, 330] berücksichtigt. Zur Abgren-
zung der Begriffe vgl. [KL06, 451f, 454].  

Die dynamische Bindung wird in diesen Beiträgen nicht berücksichtigt. In [JG07, 191] wird die Wie-
derverwendung in anderen Kontexten erwähnt, mögliche Probleme diesbezüglich werden jedoch nicht 
betrachtet. Dies im Gegensatz zu [Fo06], welcher die zusätzlich zu erfüllenden Regulierungen berück-
sichtigt und demnach die Auswirkungen der Wiederverwendung von bestehenden Services in neuen 
Prozessen. Was fehlt, ist die umgekehrte Betrachtungsweise, die Auswirkungen von neu im Reposi-
tory verfügbaren Services auf bestehende Prozesse (vgl. Abschnitt 4.1).  

Für die Erbringung der Compliance-Nachweise existieren interessante Lösungsansätze, welche die 
Prozesse, teilweise sogar zur Laufzeit, überprüfen. Einige sind nicht spezifisch auf eine SOA ausge-
richtet [Gi05; Ag06; NS07]. Während [LMX07; NS07] Prozessänderungen zur Laufzeit nicht prüfen, 
konzentrieren sich [Ag06] auf eine einzige Regulierung. In [Og04] werden generische, allen Regulie-
rungen zugrunde liegende, Compliance-Services (z. B. Zugriffskontrollen) vorgeschlagen. Jedoch ist 
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dabei zu Beachten, dass gerade die teilweise unterschiedlichen Details der verschiedenen Regulierun-
gen für ihre Erfüllung von Bedeutung sind. In [He05] wird mit semantischen Beschreibungen und dar-
auf aufbauend Abfragen wie "List all business processes that depend on system x" u.a. Compliance-
Unterstützung geboten. Jedoch genügen Abfragen alleine nicht und jeder (mögliche) Kontextwechsel 
muss bewusst sein, damit er explizit abgefragt werden kann (vgl. Abschnitt 4.3).  

 

3 COMPLIANCE 

Es ist nicht neu, dass Unternehmen Vorschriften erfüllen müssen. Beispielsweise müssen seit langem 
Rechnungslegungsvorschriften eingehalten werden. Neu ist die starke Zunahme, die weiter reichenden 
Anforderungen sowie die Internationalität der Vorschriften (vgl. z. B. [Do05, 252f; Kn07, S98f]). Das 
meist erwähnte Beispiel in diesem Zusammenhang ist der Sarbanes-Oxley Act (SOX). Einen Über-
blick über die Auswirkungen dieser Regulierung auf Informationssysteme geben [KW06]. Neben den 
Vorschriften zur Rechnungslegung existieren weitere gesetzliche Vorgaben wie Datenschutzgesetze, 
branchenspezifische Vorschriften (etwa Basel II, Solvency II, REACH, MiFID), oder interne Regeln, 
welche beachtet werden müssen. Zu all diesen unterschiedlichen Regulierungen, welche oft wenig 
präzis formulierte Bestimmungen enthalten und sich häufig ändern, müssen Unternehmen Compliance 
nachweisen.  

Compliance kann definiert werden als Einhalten aller für das entsprechende Unternehmen relevanten 
gesetzlichen, behördlichen oder aufsichtsrechtlichen und internen Vorschriften sowie die Beachtung 
von marktüblichen Standards und Standesregeln zur Schaffung höherer Transparenz und Kontrollier-
barkeit der Verhaltensweisen eines Unternehmens und der Mitarbeiter (vgl. [Th01, 447; Eb06, 10; 
JG07, 15]). 

Die IT ist davon (neben den Regelungen, die sie direkt erfüllen muss) einerseits durch die Abbildung 
der Geschäftsprozesse in ihren Systemen und andererseits durch die automatisierte Unterstützung der 
Prüfung mittels Kontrollen und Berichten (vgl. u.a. [KW06; Kn07]) betroffen. 

Compliance wird oft in Verbindung mit Corporate Governance erwähnt. Aus Corporate Governance 
leitet sich die IT-Governance für den IT-Bereich [KL06, 451; Kn07, S98; SS07, 69] und daraus wie-
derum die SOA-Governance für serviceorientierte Architekturen ab [Ke07, 289; SS07, 69].  

4 COMPLIANCE-NACHWEISE IN EINER SOA 

4.1 Mögliche Problemfälle 

In einer SOA werden Services in Repositories verzeichnet und gesucht. Es ist demnach wichtig, dass 
die Services im Repository compliant sind. Ein Service kann von mehreren Prozessen in jeweils ver-
schiedenen Kontexten genutzt werden, indem er wieder verwendet wird. Dabei können auch Services 
von externen Anbietern eingesetzt werden. Zunächst stellt sich die Frage, was in einer SOA unter ei-
nem compliant Service zu verstehen ist. Dies verdeutlicht folgendes Beispiel eines Gefahrenpotenzials 
für den SOX: 

"The company has a standard sales contract, but sales personnel frequently modify the terms of the 
contract. Sales personnel frequently grant unauthorized and unrecorded sales discounts to customers 
without the knowledge of the accounting department. These amounts are deducted by customers in 
paying their invoices and are recorded as outstanding balances on the accounts receivable aging. 
Although these amounts are individually insignificant, they are material in the aggregate and have 
occurred consistently over the past few years" [Pc04, 261]. 
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Bezogen auf eine SOA bedeutet dies beispielsweise, dass es einen separaten "Rabatt-Service" gibt, der 
nur von autorisierten Mitarbeitern aufgerufen werden kann. Dieser nimmt eine korrekte Verbuchung 
des Rabatts im System vor und reduziert damit den Rechnungsbetrag entsprechend. Der nachfolgende 
"Rechnungsstellungs-Service" stellt die Rechnung auf genau den (Rest-) Betrag, der im System vor-
handen ist, aus. Die Compliance beim "Rabatt-Service" wird sichergestellt, indem die Zugriffsautori-
sierungen, die Übereinstimmung mit dem Standard-Verkaufsvertrag sowie die korrekte Verbuchung 
im System überprüft werden. Beim "Rechnungsstellungs-Service" geschieht dies, indem sichergestellt 
wird, dass der Rechnungsbetrag aus dem System geholt und nicht manuell eingegeben oder verändert 
werden kann. Diese Prüfungen können zur Entwicklungszeit stattfinden, sodass die Services erst nach 
erfolgreicher Prüfung im Repository registriert werden. Das bedeutet, dass dem mit einer organisatori-
schen Maßnahme, einem Genehmigungsprozess für die Produktivsetzung der Services, begegnet wer-
den kann. 

Ein Sonderfall stellt der Bezug von externen Services dar. Wird beispielsweise zur Laufzeit der 
Service-Anbieter gewechselt, muss dieser ebenfalls den Anforderungen der Regulierungen genügen 
und der Service-Nutzer muss dies sicherstellen. Er muss sich also für Compliance-relevante Aufgaben 
darum kümmern, wie die Leistung erbracht wird [Do05, 261; Kn07, S101]. Das widerspricht einem 
wichtigen Merkmal der SOA: Die Trennung der Schnittstelle (was, für den Service-Nutzer relevant) 
von der Implementierung (wie, erledigt durch den Service-Anbieter) (vgl. z. B. [Er04, 37]). Auch die-
ses Problem kann mit einer organisatorischen Maßnahme gelöst werden: Die Einschränkung der zur 
Auswahl stehenden Services. Beispielsweise dürfen nur Services aus dem unternehmenseigenen Re-
pository verwendet werden. Externe Services werden wie die internen geprüft, bevor sie in dieses 
Repository aufgenommen werden. 

Selbst wenn alle Services im Repository compliant sind, gilt das nicht automatisch für alle Prozesse, 
welche diese Services verwenden. Nämlich dann, wenn Services in einem zuvor nicht berücksichtigten 
Kontext in einem anderen Prozess wieder verwendet werden. Auch diese Situation wird nachfolgend 
mit einem Beispiel verdeutlicht:  

Ein Service, welcher Log-Daten speichert, wird auf Compliance geprüft, bevor er in Produktion geht. 
Später wird der Service in einem Bestellprozess wieder verwendet, in dem er neben den allgemeinen 
Bestellinformationen auch Kreditkartendaten speichert. Nun unterliegt derselbe Service beispielsweise 
zusätzlich den Regeln des Payment Card Industry Data Security Standard (PCI DSS), ohne dass er 
selber verändert und neu in Produktion gebracht wurde. Das Einzige, was geändert hat, ist die Art der 
Verwendung, d. h. der Kontext [Fo06]. Die PCI-DSS-Regeln untersagen beispielsweise das Speichern 
bzw. Aufbewahren von Daten wie volle Magnetstreifen-Information oder PIN [Pc08]. 
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Abbildung 1: Auswirkungen von bestehenden Services auf neue Prozesse und umgekehrt 
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Die linke Seite der Abbildung 1 zeigt, dass es nicht genügt, das Angebot (die Services bzw. die Appli-
kationen, welche die Services implementiert haben) alleine zu überprüfen, sondern dass zusätzlich der 
Kontext (Prozesse/Applikationen), in dem die Services genutzt werden, zu berücksichtigen ist. Eine 
logische Folgerung wäre, analog zu den Services die (neu erstellten oder geänderten) Prozesse zu 
überprüfen, bevor sie in das produktive System gelangen. Also wiederum eine organisatorische Maß-
nahme, ein Genehmigungsprozess für die Produktivsetzung der Prozesse. Jedoch genügt dies alleine 
nicht, wie der umgekehrte Fall (grafisch dargestellt in der rechten Seite der Abbildung 1) zeigt: Ein 
bestehender Prozess 1, welcher Kreditkartendaten benötigt, hat zwei bestehende Log-Services, einen 
billigeren, langsameren und einen teureren, schnelleren zur Auswahl. Beide erfüllen die benötigte PCI-
DSS-Regulierung. Der Prozess sucht den billigsten Service1, die Wahl fällt auf den Log-Service 1. 
Später wird ein weiterer Prozess 2 erstellt, welcher einen eigenen Log-Service 3 einbringt. Da dieser 
unterschiedliche nicht-funktionale Eigenschaften (Preis, Geschwindigkeit: Er ist noch billiger und 
trotzdem schnell, da er die Aussortierung kritischer Daten unterlässt und alles archiviert) hat, wird er 
zusätzlich bewilligt. Er erfüllt die PCI-DSS-Regulierung nicht, was für den Prozess 2 kein Problem 
darstellt, da er keine Kreditkartendaten benötigt. Jedoch greift der Prozess 1 beim nächsten Aufruf 
automatisch auf den nun billigsten, jedoch für ihn nicht konformen, Log-Service 3 zu. Das bedeutet, 
durch die Änderung des Service-Bestands im Repository wird zur Laufzeit automatisch ein nicht kon-
former Service gewählt. 

4.2 Auswirkungen der dynamischen Bindung auf die Compliance 

Wie nachfolgend ausgeführt wird, kann die dynamische Bindung verschiedene Ausprägungsformen 
aufweisen. Je nach eingesetzter Form, entsteht das Problem der Wiederverwendung in einem anderen 
Kontext gar nicht bzw. kann mit organisatorischen Maßnahmen gelöst werden. Bevor auf die Formen 
eingegangen wird, wird der Begriff der dynamischen Bindung definiert.  

In einer SOA wird bei einer Bindung von Services zu Prozessen bzw. höherwertigen Services von den 
Implementierungsdetails (wie beispielsweise der physischen Adresse) abstrahiert, indem diese nicht 
fest codiert im Quellcode des implementierten Prozesses, sondern in einem separaten Dokument, der 
Service-Beschreibung, im Repository enthalten sind. Im Quellcode wird nur angegeben, auf welche 
Service-Beschreibung zugegriffen werden soll [PA05, 152ff; TS07, 18]. Diese Abstrahierung ermög-
licht erst die in einer SOA verwendete Bindung zur Laufzeit (dynamische Bindung).  

Analog zum oben stehenden Beispiel, der Abstrahierung von der physischen Adresse, liegt für [TS07, 
18f] eine dynamische Bindung dann vor, wenn ein Service-Consumer erst zur Laufzeit die Adresse 
seines Service-Providers ermittelt. [Do05, 9] gehen einen Schritt weiter und verstehen unter diesem 
Begriff, dass zum Zeitpunkt der Code-Generierung meist nicht bekannt ist, welche Services überhaupt, 
beispielsweise aufgrund externer Einflüsse oder Benutzerpräferenzen, zur Laufzeit aufgerufen werden.  

[PA05, 158f] untergliedern statische (Bindung zur Entwicklungszeit) und dynamische Bindung detail-
lierter: Von der Bindung zur "Registration time" (die Art, wie ein Service resp. seine Beschreibung im 
Repository erfasst wird, beeinflusst seine Auffindbarkeit) bis zur Bindung zur "Invocation time" (die 
Entscheidung, welcher Service benutzt wird, wird zum letztmöglichen Zeitpunkt, beim Serviceaufruf, 
gefällt). Die Autoren vermerken jedoch, dass in den meisten Fällen die Bindung zur "Invocation time" 
als dynamische Bindung bezeichnet wird. In diesem Beitrag wird unter dem Begriff der dynamischen 
Bindung ebenfalls die Bindung zum spätestmöglichen Zeitpunkt verstanden. 

Neben dem Zeitpunkt der Servicebindung (dynamische Bindung) kann weiter untergliedert werden, 
wie viel Information im Quellcode enthalten ist, um den entsprechenden Service bzw. dessen Be-
schreibung im Repository zu identifizieren. Das bedeutet, dass verschiedene Formen der dynamischen 
Bindung unterschieden werden können.  

                                                      
1 Eine detaillierte Betrachtung der Wirtschaftlichkeitsbewertung alternativer Geschäftsprozesskonfigurationen liefert [Br08]. 
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4.2.1  Bindung anhand des Namens 

Im einfachen und häufig angewandten Fall wird genau ein Service eindeutig anhand seines Namens im 
Repository identifiziert. Dies wird als "Binding by reference" [PA05, 155] bzw. "Runtime service 
lookup by name" [KBS04, 63] bezeichnet. Gemäß [KBS04, 63] ist die Service-Definition (wie der 
Service anzusprechen ist und was er als Resultat liefert) zur Entwicklungszeit dem Service-Nutzer be-
kannt und wird entsprechend berücksichtigt. In diesem Fall besteht das dynamische Element lediglich 
darin, dass der physische Ausführungsort (die Adresse) des Services nicht im vornherein bestimmt ist. 
So kann sich dieser ändern, ohne dass der Quellcode des implementierten Prozesses geändert werden 
muss. Ebenso besteht die Möglichkeit, denselben Service auf verschiedenen Maschinen bereitzustellen 
(in der Service-Beschreibung können mehrere physische Adressen, sogenannte "Endpoints", angege-
ben werden) und entsprechend der Auslastung den einen oder anderen Ausführungsort zu wählen. 
Eine solche Lastenverteilung kann von der Infrastruktur, beispielsweise dem Enterprise Service Bus, 
übernommen werden [Si07, S113]. Des Weiteren kann der Anbieter gewechselt werden, indem das 
Angebot im Repository entsprechend angepasst wird. Wird der Service bzw. dessen Beschreibung des 
neuen Anbieters unter demselben Namen abgelegt (und der "alte" Service entfernt), so greift der Pro-
zess beim nächsten Aufruf automatisch auf den neuen Service zu.  

Compliance-Nachweise: Wird als organisatorische Maßnahme die Compliance der Services geprüft, 
bevor diese im Repository registriert werden, ist diese Form der dynamischen Bindung eher unprob-
lematisch: Der Service ist eindeutig bestimmt. Die dynamische Auswahl betrifft lediglich unterschied-
liche Ausführungsorte. Das Problem der Wiederverwendung in einem anderen Kontext kann nicht ent-
stehen, da zur Laufzeit kein anderer Service gewählt werden kann. Im Beispiel mit den Log-Services 
ist der Log-Service 1 anhand des Namens eingebunden, egal mit welchen Services das Repository er-
weitert wird, es wird immer auf diesen zugegriffen (rechte Seite der Abbildung 1). Da davon ausge-
gangen werden kann, dass nicht nur die Services, sondern auch die Prozesse selbst vor der produktiven 
Einführung auf die Erfüllung der vorgeschriebenen Regulierungen geprüft werden, kann im 
umgekehrten Fall (linke Seite der Abbildung 1) das Problem mit dieser organisatorischen Maßnahme 
gelöst werden.  

4.2.2  Bindung anhand Bedingungen oder Eigenschaften 

Im komplexen Fall werden die Services nach Bedingungen oder Eigenschaften im Repository gesucht. 
Dementsprechend wird diese Art als "Binding by constraint" [PA05, 156] bzw. als "Runtime service 
discovery based on reflection" [KBS04, 63f] bezeichnet. Krafzig et al. fügen eine weitere Zwischen-
form ein, die sie als "Runtime service lookup by properties" bezeichnen. Dabei wird zwar bereits nach 
Eigenschaften gesucht, aber nur innerhalb einer im Quellcode festgelegten Vorauswahl von Services 
und nicht innerhalb des gesamten aktuellen Bestands des Repositorys. Da bereits eine Vorauswahl ge-
troffen wurde, ist es, im Gegensatz zur offenen Suche, nicht mehr zwingend nötig, die Semantik bei 
der Suche zu berücksichtigen [KBS04, 63f; PA05, 156]. Ein Beispiel für diesen Typ liefern [Sp07 und 
Br08, 104ff]: Um eine Aktivität in einem Geschäftsprozess abzuwickeln, stehen mehrere Services mit 
identischer Funktionalität, jedoch unterschiedlichen nicht-funktionalen Eigenschaften, wie Ausfüh-
rungszeit oder Kosten, zur Verfügung (Vorauswahl). Wie im Beispiel mit den Log-Services besteht 
die Möglichkeit, zwischen einem langsameren, billigeren oder einem schnelleren, teureren Service zu 
wählen. Anhand der Präferenzen sowie Restriktionen wird die passende Service-Komposition auto-
matisch ausgewählt. Die Festlegung, welche Services von der Funktionalität her identisch sind, wird 
manuell hinterlegt [Sp06, 5; Sp07, 316f; Br08, 110f]. Werden mehrere möglich anzuwendende Servi-
ces als Resultat der Suche zurückgegeben, müssen diese evaluiert und so ein Service ausgewählt wer-
den. Beispielsweise kann diese Auswahl auf die Dienstgüte der Services, die Reputation der Anbieter 
oder die Kosten Bezug nehmen [Be05, 269ff; PA05, 156f; Br08, 104f]. 

Compliance-Nachweise: Bei der Zwischenform ist die Situation ähnlich wie bei der Bindung anhand 
des Namens. Anstelle eines einzelnen Services ist hier eine Menge von Services vorgegeben. Mithilfe 
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von Dokumentation muss die Auswahl begründbar sein (Angabe der Kriterien oder Regeln). Bei der 
weitreichendsten Form jedoch, der offenen Suche, kann das Problem der Wiederverwendung in einem 
anderen Kontext nicht alleine mit der Überprüfung des Prozesses vor Produktivsetzung gelöst werden, 
wie das Beispiel der Log-Services zeigt: Da anhand der Eigenschaft Kosten bei jedem Aufruf von 
neuem der billigste Service innerhalb des gesamten aktuellen Bestands des Repositorys gesucht wird, 
kann aufgrund einer Änderung des Bestands beim nächsten Aufruf ein nicht konformer Service ge-
wählt werden, wie im Beispiel der Log-Service 3 für den Prozess 1 (vgl. Abbildung 1, rechte Seite).  

Zwar wird diese Form der dynamischen Bindung in der Praxis kaum angewandt [KBS04, 64], u.a. 
weil semantische Konzepte benötigt werden, von denen ebenfalls noch nicht zahlreiche Implementie-
rungen existieren (vgl. z. B. [He05; Be07, 70; HKZ08]). Jedoch ist wünschenswert, dass zukünftig an-
hand von Zielvorgaben möglichst automatisiert Prozesse erstellt, geändert oder gelöscht werden kön-
nen [He05]. Dafür wird eine Suche (und Einbindung) von Services anhand Bedingungen oder Eigen-
schaften benötigt. Aus diesem Grund sollten die daraus entstehende Compliance-Problematik frühzei-
tig erkannt und diesbezügliche Lösungsansätze erstellt werden.  

4.3  Lösungsansätze 

4.3.1 Bisherige Ansätze und ihre Limitationen 

Eine Lösungsmöglichkeit sind die bereits in Abschnitt 4.1 erwähnten organisatorischen Maßnahmen, 
Genehmigungsprozesse für Services und Prozesse sowie Einschränkung der zur Auswahl stehenden 
Services. Jedoch genügen diese je nach angewandter Form der dynamischen Bindung nicht, wie im 
vorhergehenden Abschnitt erläutert wurde. Zudem sind sie aus Gründen der Wirtschaftlichkeit und der 
Fehleranfälligkeit, falls möglich, um technische Hilfsmittel zu ergänzen oder gar zu ersetzen.  

Es gibt einige Tools auf dem Markt, welche die Compliance unterstützen sollen. Einen Überblick über 
SOX-Software-Produkte geben [Ag06]. Jedoch ist zu beachten, dass nicht alle Produkte Funktionali-
täten wie die Überprüfung eines Geschäftsprozesses zur Laufzeit beinhalten [Fo06]. Zudem müssen 
Kontrollaktivitäten manuell implementiert werden [Ag06]. Ob es möglich ist, alle Regulierungen in 
allen Aspekten detailliert zu modellieren und zur Laufzeit zu überprüfen ist fraglich. 

In Abschnitt 2 wurden bereits Lösungsansätze und ihre Limitationen für dieses Problem betrachtet. An 
dieser Stelle werden die Limitationen mit dem Beispiel der Log-Services anhand des Ansatzes von 
[He05] verdeutlicht: In dem Augenblick, indem der Prozess 1 (mit den Kreditkartendaten) produktiv-
gesetzt wird, müsste bereits bedacht werden, dass u. U. zu einem späteren Zeitpunkt das Repository 
mit einem für diesen Prozess nicht konformen Service (Log-Service 3) erweitert werden könnte und 
vorsorglich eine Abfrage generiert werden, welche alle Prozesse auflistet, die Kreditkartendaten benö-
tigen. Bei der Einfügung des Log-Services 3 ins Repository müsste erneut daran gedacht werden, die 
Abfrage auszuführen und die Bedingungen, nach denen die Prozesse suchen, allenfalls anzupassen. 
Dafür wären viele (fehleranfällige) manuelle Eingriffe nötig. 

Zudem müssen bei allen Ansätzen die zu unterstützenden Regulierungen manuell bestimmt werden. 
Wird zur Laufzeit ein Service ausgewählt und soll gleichzeitig die Auswahl eines nicht konformen 
Service verhindert werden, wird eine technische Unterstützung für dieses Problem benötigt, denn wie 
das Beispiel der Log-Services zeigt, sind die zu erfüllenden Regulierungen kontextabhängig. Das be-
deutet, dass zuerst der Kontext bestimmt werden muss, um in einem weiteren Schritt daraus die zu er-
füllende(n) Regulierung(en) abzuleiten, welche dann durch den Service erfüllt werden muss/müssen.  
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4.3.2 Eigener Lösungsansatz 

4.3.2.1 Anfrage und Kontext 

Da es sich um die Nutzung des Services handelt, hängt der Kontext von den Eingabedaten, also dem 
Wert der Inputparameter, ab. Eine Möglichkeit wäre, ihn anhand des Datentyps der zu liefernden 
Daten zu bestimmen; dies setzt jedoch voraus, dass die Datentypen entsprechend genau festgelegt wer-
den. Eine weitere Möglichkeit wäre, die Daten selbst auf Muster zu überprüfen, jedoch ist fraglich, ob 
daraus ein Kontext eindeutig bestimmbar ist. Die wohl beste Variante ist, nicht nur das Angebot, son-
dern auch die Anfrage, den aufzurufenden Prozess, der wiederum als Service betrachtet werden kann, 
semantisch zu beschreiben. Dabei muss eine Beschreibungssprache gewählt werden, welche die An-
fragen separat behandelt.  

Semantik und Semantic Web Services 

Semantik ist der Begriff für die Bedeutung von Symbolen bzw. Zeichen. Um vermehrt automatisiertes 
Handeln von Maschinen zu ermöglichen, müssen diese die Sachverhalte verstehen können. Die 
Semantik muss somit in maschinenverarbeitbarer Form dargestellt werden. Dazu werden die 
Dokumente mit Zusatzinformationen in Form von Metadaten erweitert („annotiert“) [He02; Do05, 
287; Kl06, 25].  

Web Services, die zurzeit aktuelle Implementierungsform von Services in einer SOA, werden größ-
tenteils in der Sprache WSDL beschrieben. Aus einer WSDL-Datei können jedoch nur syntaktische 
Informationen (wie wird der Service aufgerufen), beispielsweise der Name und der Datentyp eines 
Parameters, gelesen werden, nicht jedoch die Bedeutung (Semantik; was leistet der Service und was 
bedeutet der Parameter). Diese ist unstrukturiert in einem Textfeld oder teilweise in externen Doku-
menten enthalten. Mit der Anfügung von zusätzlichen Metadaten, weitere Datenfelder sowie die Mög-
lichkeiten von Referenzen, wird die Text-Beschreibung strukturiert aufgeteilt. Web Services, welche 
in dieser Art semantisch beschrieben werden, werden als Semantic Web Services bezeichnet [Do05, 
283; PLL06, 509; Be07, 69 f, 77 f]. 

Ein weiterer wichtiger Punkt für eine automatisierte Verarbeitung ist eine einheitliche Verwendung 
(u. a. der Bezeichnungen) der Metadaten. Im Bereich Semantic Web Services gibt es entsprechende 
standardisierte Beschreibungssprachen. Die wichtigsten sind OWL-S, WSMO und WSDL-S. In 
[Kl06] sowie in [PLL06] werden sie erläutert und verglichen. Ein neuerer Ansatz stellt SAWSDL dar 
(vgl. z. B. [VS07]). 

Ontologien 

Auch wenn die Services nun detailliert und standardisiert beschrieben sind, kann es weiterhin Miss-
verständnisse geben bezüglich des Inhalts der Metadaten, beispielsweise durch unterschiedlichen 
Sprachgebrauch von Menschen. Denn der Mensch kommuniziert zwar mit Worten, meint jedoch im-
plizit nicht nur das Wort, sondern das abstrakte Konzept dahinter. So kann unter einem Jaguar ein 
Auto oder ein Tier verstanden werden. Weiter verschärft wird dies, wenn Services aus unterschiedli-
chen Quellen bezogen werden [MSS01, 394]. Diese zu wenig standardisierte Verwendung der Sprache 
bedingt ein einheitliches Vokabular, eine Ontologie. Eine Ontologie ist eine formale Beschreibungen 
von Begriffen (Konzepten) und ihren Beziehungen (Relationen), welche für eine Gruppe von Personen 
(Domäne) Gültigkeit hat (vgl. dazu [Gr93; MSS01; He02]). In den Semantic-Web-Services-Beschrei-
bungssprachen können Referenzen zu solchen Domänen-Ontologien hergestellt werden.  
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4.3.2.2 Regulierung(en) 

Als nächster Schritt muss die Beziehung zur/zu den zu erfüllenden Regulierung(en) hergestellt wer-
den. Um Beziehungen zwischen Begriffen bzw. Konzepten darzustellen, sowie zur Sicherstellung 
eines gemeinsamen Vokabulars, eignet sich eine entsprechende Ontologie. In dieser können auch Syn-
onyme berücksichtigt werden: So können Benutzer anstelle des allgemeinen "Kreditkartendaten"-
Begriffs auch Kreditkartenbezeichnungen wie "Visa" oder "MasterCard" angeben. Für dieses Anwen-
dungsgebiet (Domäne) sind die beiden Begriffe gleichbedeutend. Vorzugsweise sind bestehende 
Ontologien anzuwenden oder als Basis zu nehmen, um den Entwicklungs- und Wartungsaufwand zu 
verringern. In diesem Fall bieten sich zunächst Rechtsontologien an (vgl. z. B. [Ga05]); diese sind je-
doch oft sehr umfassend und berücksichtigen juristische Fälle oder spezifische Situationen (wie z. B. 
das Handeln im Affekt). Demnach ist eine Ontologie vorzuziehen, welche sich auf Regulierungen 
konzentriert, zu denen Unternehmen ihre Compliance nachweisen müssen. Zu prüfen ist beispiels-
weise die Eignung der in [Gi05] beschriebenen Ontologie.  

4.3.2.3 Angebot 

Eine der vorgeschlagenen organisatorischen Maßnahmen lautete, dass alle Services im Repository 
compliant sein müssen. Jedoch ist mit einer solchen Regelung weiterhin unklar, zu welchen Regulie-
rungen ein Service compliant ist. Um diese Situation zu klären, müsste die Beschreibung der angebo-
tenen Services entsprechend erweitert werden. 

Damit ein automatisierter Abgleich zwischen Anfrage und Angebot gemacht werden kann, sollte die-
selbe Beschreibungssprache verwendet werden. Ebenso sollte auf dieselbe Ontologie Bezug genom-
men werden. Für extern bezogene Services könnte die Angabe des Partnerunternehmens, zu welchen 
Regulierungen ihr Service compliant ist, durch eine Prüfungs- oder Zertifizierungsgesellschaft bestä-
tigt werden, sodass auch Services außerhalb des unternehmenseigenen Repositorys verwendet werden 
könnten.  

In Abbildung 2 ist dies grafisch dargestellt: Sowohl der anfragende Prozess (Eingabedaten in einem 
spezifischen Kontext) wie auch der angebotene Web Service (zu welcher/n Regulierung(en) 
compliant) werden semantisch beschrieben und beziehen sich auf dieselbe Ontologie, in der die Zu-
ordnung vom Kontext zur/zu den benötigten Regulierung(en) vorgenommen wird. 
 

 
Abbildung 2: Lösungsskizze 
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4.3.2.4 Detaillierte Ontologie 

Eine Ontologie sollte möglichst breit einsetzbar sein (abgebildete Regulierungen, nutzende Unter-
nehmen). Da es Regulierungen gibt, welche abhängig von der Branche (z. B. REACH) oder anderen 
Kriterien erfüllt werden müssen, wird in einem weiteren Schritt der Kontext um die Unternehmensart 
erweitert. Das bedeutet, dass je nachdem in welchem Unternehmen, mit welchen Daten der Service 
eingesetzt wird, u. U. andere Regulierungen relevant sind. Die Unternehmensangaben können zentral 
gespeichert werden. Zur Prüfung einer Regulierung (und allfälliger damit einhergehender Zertifizie-
rung) werden oftmals Prüfstandards angewandt, in denen genaue Testprozeduren angegeben werden. 
Prüfstandards können sich auf Frameworks beziehen. 

In Abbildung 3 wird dies veranschaulicht, wobei (in blau) das Beispiel mit den Kreditkartendaten ab-
gebildet ist. PCI DSS muss von allen Unternehmen (z. B. Händler) erfüllt werden, welche Kreditkar-
tendaten einsetzen. Die Anforderungen basieren auf dem ISO/IEC-17799-Standard (welcher in der 
Zwischenzeit weiterentwickelt und unter der Referenznummer ISO/IEC 27002 veröffentlicht wurde). 
Die Applikationsanbieter (also auch Service-Anbieter) werden nach dem Payment Application Data 
Security Standard (PA-DSS) geprüft und zertifiziert, sofern die Software extern angeboten wird 
[Pc08]. Auch bei Eigenentwicklungen muss der PCI DSS eingehalten werden, jedoch wird für den 
unternehmensinternen Gebrauch keine Service-Zertifizierung (Bestätigung) benötigt. 

 

 
 

Abbildung 3: Ontologieskizze 
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5  ZUSAMMENFASSUNG UND AUSBLICK 

Die dynamische Bindung, die semantischen Konzepte, und die Governance [Ab07, 7f] gehören zu den 
"Grand Challenges" der Forschung in Bezug auf serviceorientierte Architekturen [Pa06]. Dementspre-
chend sind auch Anwendungen der Semantik in der Praxis zurzeit rar. Jedoch sollte mit einer Aus-
weitung gerechnet und mögliche Probleme schon heute beachtet werden. 

In diesem Beitrag wurde gezeigt, dass die verschiedenen Ausprägungsformen der dynamischen Bin-
dung unterschiedliche Auswirkungen auf Compliance-Nachweise haben. Bei Anwendung der weitrei-
chendsten Form der dynamischen Bindung besteht die Gefahr, dass bei Wiederverwendung von 
Services in einem anderen Kontext nicht konforme Services gewählt und demnach nicht alle erforder-
lichen Regulierungen erfüllt werden. Da bisherige Change-Management-Ansätze dieses Problem nicht 
lösen, wurde ein Ansatz vorgestellt, wie mithilfe von semantischen Konzepten der Kontext der 
Servicenutzung und, daraus folgend, die anzuwendende(n) Regulierung(en) bestimmt werden können. 
Dabei zeigt sich, dass semantische Konzepte nicht nur bei der Auswahl der Services, sondern auch für 
Compliance-Nachweise hilfreich sein können.  

Als nächster wichtiger Schritt muss die Ontologie, welche in Abbildung 3 grob skizziert wurde, er-
stellt oder auf Basis einer anderen aufgebaut werden. Eine erste Analyse zeigte, dass Rechtsontologien 
als Basis wenig geeignet sind; zu prüfen sind Regulierungsontologien. Dabei müssen auch die Ontolo-
giebeschreibungssprache sowie ihre Ausdrucksmächtigkeit berücksichtigt werden. Weiter muss eine 
geeignete semantische Service-Beschreibungssprache sowie Elemente derjenigen für die benötigten 
Angaben gewählt werden. Nach einem "proof of concept" könnte in einem zusätzlichen Schritt geprüft 
werden, ob die Ontologie (semi-)automatisch aus Regulierungs-Texten extrahiert werden kann. 
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